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Rechtlicher Hinweis

Der Inhalt dieser Broschire dient lediglich der Orientierung und Entscheidungshilfe, um den einzelnen Gesellschaf-
ten individuelle Schlussfolgerungen/Interpretationen zu erméglichen. Sie enthélt insbesondere keine Empfehlungen
zur Versicherbarkeit oder zu Ausschliissen in Versicherungsvertrédgen. Es handelt sich um eine reine Bestandsauf-
nahme respektive um eine Auswahl der Arbeitsgruppe Emerging Risks des SVV, Stand Juni 2022. Die Arbeits-
gruppe behélt sich vor, allfallige Anderungen und zu gegebener Zeit eine Uberpriifung der Aktualitat vorzunehmen.
Die Broschire erhebt damit weder den Anspruch auf Vollstandigkeit noch auf Richtigkeit.
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1 Management Summary

Neue Technologien und die Entwicklung der modernen Gesellschaft bieten neue Chancen, aber auch neue Gefah-
ren. Solche neuartigen, zukunftsbezogenen Risiken, die sich dynamisch entwickeln und eben nur bedingt erkenn-
bar und bewertbar sind, werden als «Emerging Risks» bezeichnet. Der Begriff kEmerging Risks» ist nicht einheit-
lich definiert. In der Versicherungsbranche werden damit Ublicherweise Risiken bezeichnet, welche sich als mogli-
che zukinftige Gefahr mit grossem Schadenspotenzial manifestieren.

Ausloser neuer Risiken konnen vor allem die technologische Entwicklung (z. B. Internet / Gentechnik / Nanotech-
nologie) und Anderungen in der Umwelt (z. B. Klimawandel) oder der Gefahrenlage (z. B. Cyberattacken) sein.
Aber auch Anderungen in der sozialen Umwelt, im politischen Umfeld oder eine veranderte Wirtschaftslage kénnen
Risikoveranderungen bewirken. In den letzten Jahren besonders beobachtet wird u.a. der Bereich der Umwelt, der
Gentechnologie sowie die Nanotechnologie oder das Internet of Things (I0T) bzw. die Industrie 4.0.

Die fihrenden Rickversicherer und die Versicherungsgesellschaften beschéftigen sich heute intensiv mit dem
Thema. Underwriter missen rasch erkennen, welche neuen Risiken bereits in der bestehenden Deckung «bertck-
sichtigt bzw. enthalten» sind, damit sie diese bewusst analysieren und risikogerecht bewerten kénnen.

Um die Mitgliedgesellschaften des SVV im Umgang mit Emerging Risks zu unterstitzen, hat eine Arbeitsgruppe
des Schweizerischen Versicherungsverbandes SVV die vorliegende Dokumentation erstellt. Sie enthalt ausge-
wahlte Emerging Risks, welche nach eigener Einschatzung aktuell eng begleitet werden sollten. Sie sind unterei-
nander nicht priorisiert, stehen in zufalliger Reihenfolge, und die Anzahl wurde rein subjektiv auf 10 Risiken be-
schréankt:

- Industrie 4.0 / Internet of Things (loT)

- Autonome Mobilitat

- Cyber/ Silent Cyber

- Robotik / Kunstliche Intelligenz (KI)

- Klimaadaption und Auswirkungen des Klimawandels
- Klimafreundliche Baumaterialien

- Pandemie und Kollateralschaden

- Latente Produktrisiken

- Konzernverantwortung (D&O)

- Stromausfall (Blackout und Strom-Mangellage)

Neben dieser Auslegeordnung prasentiert die Arbeitsgruppe in der Gesamtbroschire auch einen theoretischen Teil
mit Definitionen und einer Positionierung der verschiedenen Stakeholder im Emerging Risk-Umfeld. Diese Informa-
tionen sollen dem Leser individuell ermdglichen, Emerging Risks zu erkennen, zu klassifizieren und selbst zu be-
werten.
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2 Grafische Ubersicht tiber die 1 0 ausgewahlten Emerging Risks

Industrie 4.0 / Internet of Things (loT)

Autonome Mobilitat

Cyber / Silent Cyber

Robotik / Kinstliche Intelligenz (KI)

Klimaadaption und Auswirkungen des Klimawandels

Klimafreundliche Baumaterialien

Pandemie und Kollateralschaden

Latente Produktrisiken

Konzernverantwortung (D&O)

Stromausfall (Blackout und Strom-Mangellage)

2.1. Einleitende Bemerkungen zur Darstellun g

Aus der Sicht des Haftpflichtversicherers geht es bei den hier erwadhnten Emerging Risks in erster Linie um die Be-
urteilung des sogenannten Anderungsrisikos, d.h. um technische, wirtschaftliche, gesellschaftliche und rechtliche
Entwicklungen, welche eine Veranderung der Risikolandschatft letztlich auch fir Versicherer bewirken.

Alle Risiken wurden nach einer einheitlichen Struktur, basierend auf den folgenden Parametern, beurteilt:

Risikobeschreibung

Wissenschaftliche Erkenntnisse
Risikowahrnehmung

Haftpflichtrechtliche Relevanz
Haftpflichtversicherungstechnische Relevanz
Zeithorizont fur versicherte Anspriiche
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3 Die 10 Emerging Risks des SVV im Detalil

3.1. Industrie 4.0/ Internet of Things (loT)
Letzte Anpassung Mai 2022

Risikobeschreibung

Die sogenannte vierte industrielle Revolution (Industrie 4.0) bezeichnet die Anwendung und Verknipfung cyber-
physischer Systeme. Damit ist die Verbindung von Softwarekomponenten mit Produktionssystemen gemeint. Dies
in logischer Fortsetzung der Nutzung von Dampfmaschinen und der Einfihrung von mechanischen Produktionsan-
lagen (1. industrielle Revolution), des Einsatzes von elektrischer Energie als Basis der Massenproduktion (2. in-
dustrielle Revolution) sowie der weitreichenden Automatisation durch den umfangreichen Einsatz von Informations-
technologie und Elektronik (3. industrielle Revolution).

In der vierten industriellen Revolution kdnnen samtliche Phasen des Lebenszyklus eines Produktes erfasst werden
i von der Idee fur ein Produkt, der Entwicklung, Fertigung, Nutzung und Wartung bis hin zu Recycling und Entsor-
gung. Massgeschneiderte Produkte und Produkteldsungen kdnnen einfacher als bisher entsprechend den individu-
ellen Kundenwiinschen produziert werden, dies bei gleichzeitiger Senkung der Produktionskosten. Die Vernetzung
der Unternehmen in der Wertschépfungskette erlaubt es, die gesamte Wertschdpfungskette und nicht nur einzelne
Produktionsschritte zu optimieren.

Durch die vermehrte Digitalisierung und Vernetzung der Wirtschaft ergeben sich mehr Schnittstellen zwischen ver-
schiedenen Akteuren. Eine zentrale Rolle werden hier einheitliche Normen und Standards in den unterschiedlichen
Industriesektoren, Fragen im Zusammenhang mit der IT-Sicherheit und dem Datenschutz sowie die zukinftige Ar-
beitsorganisation spielen.

Eine Weiterentwicklung ist der Einsatz von autonomen und selbstlernenden Maschinen und Robotern, bei dem
sich die berechtigte Frage stellt, ob die aktuelle Rechtsordnung diesen neuen Entwicklungen gentigend Rechnung
tragt. Selbstlernende Maschinen und Roboter erhalten menschenéhnliche Fahigkeiten, indem sie selbststéandig In-
formationen analysieren und Entscheide treffen. Wieweit hier die geltende Haftpflichtgesetzgebung Uberarbeitet
werden muss, wird im Européaischen Parlament aktuell diskutiert. Eine der Fragen ist, ob neben den naturlichen
und juristischen Personen neu auch eine Kategorie der «elektronischen Person» («electronic person») mit eigener
Rechtspersonlichkeit und Verantwortung/Haftpflicht eingefiihrt werden soll. Dies mag etwas nach Science-Fiction
tonen, ist aber Realitat.

Technologisch zusammenhangend mit der vierten industriellen Revolution ist die Verknipfung von Gegenstanden
mit dem Internet (Internet of Things/loT, «Allesnetz»), welche dadurch die Fahigkeit erhalten, selbststandig tber
das Internet miteinander zu kommunizieren (pervasive computing). So sollen immer kleinere und in Produkte ein-
gebettete Mini-Computer/Sensoren/Chips die Menschen unterstiitzen, ohne dass sie abgelenkt werden. Beispiele
hierzu sind: «Wearables», wie Fitness-Armbander und -Uhren oder in den Kérper eingepflanzte Sensoren und
Chips, in Tiere eingepflanzte Biochip-Transponder, Reifendruckmesser sowie Kilhlschranke, die das Ablaufdatum
von markierten Nahrungsmitteln automatisch erkennen. Das Pendant im professionellen Bereich ist die Uberwa-
chung von Kérperfunktionen (z. B. Schlafdauer) als eines der Elemente der Arbeitsplatzsicherheit.
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Die flachendeckende Einflihrung von 5G Mobilfunk-Netzwerken wird die Evolution der loT-Anwendungen férdern,
da die Datentibertragung und die Netzstabilitat erhéht werden. Auf der anderen Seite wird die Einfiihrung von 5G
und die damit verbundene Dichte von Antennen/Masten kontrovers diskutiert und kénnte bei Vorliegen neuer wis-
senschaftlicher Erkenntnisse in Bezug auf die Schadlichkeit von elektromagnetischen Feldern zu Haftpflichtanspri-
chen fihren. Neben den Auswirkungen der elektromagnetischen Felder auf das persdnliche Wohlbefinden, kénnen
auch die vorgesehenen Frequenzbandbreiten und die Leistung der Antennen zu Komplikationen fiihren, wie das
Beispiel der Diskussion tber die mdgliche Stérung von Flugkontrollsystemen in der Nahe von Flughéafen zeigt.

Die Verknupfung von Produktionsablaufen mit dem Internet und eine Fernsteuerung von Produktionsabléaufen ist
ebenso Realitat wie auch der vermehrte Einsatz von IoT-Devices im taglichen Leben. Hier ist an die Kontrolle und
Fernsteuerung von Lebenserhaltungssystemen, Freizeitaktivitaten, Sicherheits- und Hausinstallationen zu denken.

Risikowahrnehmung

Die Mdglichkeiten des Einsatzes des Internets und der damit verbundenen Risiken sind in ihrer Tragweite noch
nicht vollstandig bekannt. Der Ausfall der Internetverbindung oder eine Manipulation von Daten kdnnen ganze Wirt-
schaftszweige beeinflussen, wie dies durch Hackerattacken (siehe Cyber Risks) belegt ist. Die Einfiihrung von 5G-
Netzwerken wird kontrovers diskutiert, insbesondere in Bezug auf die potentiell gesundheitsgefahrdenden Auswir-
kungen.

Die Umstellung von konventioneller Produktion auf Industrie 4.0 ist mit allfélligen Schnittstellenproblemen verbun-
den. Insbesondere in der Ubergangsphase gilt es, die Uberlappungen zwischen der herkdmmlichen und der
neuen, vernetzten und digitalen Produktion sicherzustellen.

Ein Ausfall einer Produktionsanlage kénnte schwerwiegende Konsequenzen haben. Einer der Griinde ist die star-
kere Vernetzung von Komponenten, so dass nicht nur die direkt ausgefallenen Systeme versagen, sondern auch
allféllig verknupfte Zulieferer und Belieferte betroffen werden. «Bedingte Betriebsunterbrechungsdeckungen» kdnn-
ten von einem solchen Schadenszenario haufig getriggert werden.

Haftpflichtrechtliche Relevanz

Die wesentlichen gesetzlichen Bestimmungen regeln die Haftung fur fehlerhafte Produkte, die Verletzung von Da-
tenschutzbestimmungen sowie die Haftung im Zusammenhang mit gefahrlichen Aktivitaten (z. B. Einsatz von Mo-
torfahrzeugen). Wie weit die aktuelle Haftpflichtgesetzgebung diesen Entwicklungen Rechnung tragt, wird in ver-
schiedenen Organisationen (z. B. Parlament, Industrie, Versicherungswirtschaft) diskutiert.

Haftpflichtversicherungstechnische Relevanz

Betriebshaftpflichtversicherung

Im Vordergrund steht die Versicherung der Haftpflicht fir Personen- und Sachschaden aus fehlerhaften Produkten,
Dienstleistungen und gefahrlichen Aktivitdten sowie der Arbeitgeberhaftpflicht. Fihren fehlerhafte Produkte oder
Teile davon zu Personen- und Sachschaden sind diese in der Betriebshaftpflichtversicherung grundsétzlich versi-
chert. Der Einsatz von autonomen Systemen kann die Frequenz von Schadenereignissen veréndern. Bedingt
durch die hohen Investitionen in die neuen Technologien kann sich das Ausmass von Sachschaden erhéhen.
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Steigende Bedeutung hat auch die Versicherung der Kosten fiir den Rickruf fehlerhafter Produkte sowie Vermo-
gensschaden aus Betriebsunterbrechung und Nutzungsausfall.

Berufshaftpflichtversicherung / Cyberversicherung
Fehler in der Programmierung von Software (z. B. fehlerhafte Algorithmen, Vulnerabilitat fur Hackerangriffe, Daten-
lecks) kdnnen zu versicherten Personen-, Sach- und Vermdgensschéaden fuhren.

Zeithorizont fiir versicherte Anspriiche

Die vierte industrielle Revolution hat bereits begonnen und wird die Arbeitswelt in den nachsten Jahren massiv ver-
andern. Der Einsatz von denkenden, selbstlernenden Maschinen und Robotern im privaten (z. B. Pflege-/Haushalt-
roboter) und geschéftlichen Bereich (z. B. automatische Steuerung von Maschinen und Produktionsablaufen) ist
Realitat. Die Vernetzung des taglichen Lebens mit dem Internet erfreut sich steigender Beliebtheit (z. B. Fitness-
Armbénder).
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DIE 10 EMERGING RISKS DES SVV 9

3.2. Autonome Mobilitat
Letzte Anpassung Mai 2022

Risikobeschreibung

Unter den Begriff «<Autonome Mobilitat» fallen zum einen autonomes Fahren und zum anderen die Verwendung
von Drohnen. Die nachstehenden Ausfihrungen behandeln ausschliesslich das autonome Fahren. Die von Droh-
nen ausgehenden Risiken fallen nicht unter die vorstehende Definition von Emerging Risks.

Elektronische und sensorische Fahrhilfen sind heutzutage nicht mehr aus unseren Fahrzeugen wegzudenken.
Neuere Fahrzeuge bieten immer mehr und immer raffiniertere Fahrhilfen und tbernehmen in gewissen Situationen
sogar komplett das Fuhren des Fahrzeugs. Es besteht somit nicht die Frage, ob die autonome Mobilitat kommt,
sondern lediglich in welchem Umfang und wann es so weit sein wird.

Autonome Mobilitéat wird grundsétzlich in finf Levels unterteilt:

Mensch tberwacht und kontrolliert Fahrzeug Giberwacht und kontrolliert
das Verkehrsgeschehen das Verkehrsgeschehen
Fahrer vollumfanglich Fahrer grossmehrheitlich Fahrzeug Gbernimmt die Vollstédndig autonomes
verantwortlich verantwortlich meisten Funktionen Fahrzeug
Level O
Keine Automation. Der Fahrer fahrts el bst (6Driver onlyo6), lediglich Warnvo

Beispiele: Kollisionswarnung, Spurhalte-Warnsysteme

Level 1
Bestimmte Assistenzsysteme helfen bei der Fahrzeugbedienung (z. B. Abstandsregeltempomat).
Beispiele: Automatische Abstandseinhaltung, Spurhalte-Warnsysteme

Level 2
Teilautomatisierung, kombinierte Lenk- und Beschleunigungs-Systeme.
Beispiele: Automatische Parksysteme, Spurhaltefunktionen, Stauassistent

Level 3

Automatisierter Modus, der Fahrer muss das Fahrzeug nicht dauernd Uberwachen. Das Fahrzeug tbernimmt ge-
wisse Funktionen selbststandig.
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Beispiel: Der Fahrer muss «nur» noch in wenigen Situationen eingreifen. Der Fahrer wird akustisch und optisch
gewarnt und aufgefordert, die Filhrung zu Gibernehmen.

Level 4

Vollautomatisierung, das System tbernimmt dauerhaft das Fiuihren des Fahrzeugs.

Beispiel: System fiihrt solange das Fahrzeug, als es die Fahraufgaben bewaltigen kann. Ist dies nicht der Fall, wird
der Fahrer aufgefordert, die Filhrung zu Gibernehmen.

Level 5

Vollige Autonomie des Fahrzeugs. Das Fahrzeug Ubernimmt alle Funktionen.

Beispiel: Das Fahrzeug wird vollig autonom vom System gefihrt. Es ist ohne Lenkrad ausgestattet und kann sich
fahrerlos bewegen.

Heutige Situation

Im heutigen Strassenverkehr bewegen sich vor allem Fahrzeuge mit Systemen der Levels 0-2. Hierbei handelt es
sich nicht nur um Mittelklasse- und Oberklasse-Fahrzeuge, sondern vermehrt auch um Kleinwagen. Durch die
rasch fortschreitende Entwicklung ist davon auszugehen, dass solche Systeme immer gunstiger werden und sich
diese deshalb in naher Zukunft in allen Klassen etablieren werden. Somit wird sich die Anzahl Fahrzeuge mit die-
sen Fahrhilfen kontinuierlich erhhen.

Vereinzelt findet man bereits zum heutigen Zeitpunkt Fahrzeuge, welche ins Level 3 vorstossen. Zurzeit handelt es
sich hierbei inshesondere um Fahrzeuge der Oberklasse bzw. Luxusklasse. Die Entwicklung im Bereich Automa-
tion schreitet aber rasch voran. Der Trend zu mehr Automation ist unaufhaltsam, so dass Level 3-Systeme wohl
recht bald auch in den unteren Klassen anzutreffen sein werden.

Fahrzeuge mit Level 4- und 5-Systemen sind zurzeit noch nicht in unserem Strassenverkehr angekommen. Welt-
weit fanden und finden mehrere Versuche mit selbstfahrenden Fahrzeugen (Level 4 und/oder 5) statt. Dieser Trend
wird sich sicherlich auch in den kommenden Jahren fortsetzen. Es wird wohl nur noch eine Frage der Zeit sein, bis
Fahrzeuge mit Level 3-, 4- und 5-Systemen zu unserem normalen Strassenbild gehéren werden.

Der massive Mangel an Lastwagenfahrern weltweit wird die Entwicklung von autonom fahrenden Lastwagen stark
beeinflussen. Neben dem Testbetrieb auf 6ffentlichen Strassen, werden autonome Lastwagen (Level 5) bereits
heute von einzelnen Unternehmen in der Praxis getestet (z. B. Walmart'). Experten schatzen, dass die Lastwagen
mit Level 4 bis 2030 in Serie produziert werden? und das Strassenbild verandern werden.

Die aktuelle Strassenverkehrsgesetzgebung hinkt dieser Entwicklung zurzeit noch hinterher. Die aktuelle Rechts-
lage sieht vor, dass der Lenker jederzeit die Kontrolle Giber das Fahrzeug haben muss und in das Geschehen ein-
greifen kann. Sobald aber Fahrzeuge mit Systemen des Levels 4 und 5 auf unseren Strassen verkehren, wird das
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nur noch bedingt oder gar nicht mehr méglich sein. Die Strassenverkehrsgesetzgebung wird sich Gber kurz oder
lang wohl den neuen Gegebenheiten anpassen missen.

Risikowahrnehmung

Die autonome Mobilitat wird in den Medien regelméassig thematisiert, wobei sich diese Berichte oft auf Level 4- und
5-Systeme fokussieren. Berichte Uiber Level 1-3-Systeme sind wesentlich seltener zu finden. Das liegt wohl daran,
dass sich viele dieser Fahrhilfen bzw. Assistenzsysteme in unseren Neuwagen bereits durchgesetzt haben und
somit nicht mehr so ungewdhnlich sind.

Das vollstandig autonome Fahren hat viele positive Aspekte. Studien gehen davon aus, dass sich die vollstéandig
autonome Mobilitdt sowohl auf den Verkehrsfluss an sich als auch auf die Unfallzahlen und somit auf die Anzahl
Strassenverkehrsopfer positiv auswirken wird. Zudem ist davon auszugehen, dass die vollstandig autonomen Fahr-
zeuge insbesondere alteren Personen zu mehr Mobilitat und somit auch zu mehr Lebensqualitat verhelfen kénnen.

Wie so oft werfen neue Technologien auch neuartige Risiken und Fragenkomplexe auf. Neben den haftpflichtrecht-
lichen Fragen drangen sich auch Fragen zur Anfalligkeit und Verwundbarkeit derartiger Systeme auf.

Insbesondere im Hinblick auf die durchschnittliche Nutzungsdauer eines Fahrzeugs muss man die Anfélligkeit der
vollstandig autonomen Mobilitat bedenken. Wie schnell ist die verwendete Software derart veraltet, dass ein Soft-
ware-Update nicht mehr ausreicht, um die Fahrsicherheit zu gewahrleisten? Was passiert in Fallen, bei welchen
sich der Halter weigert, ein notwendiges Update durchzufiihren?

Zudem stellt sich die Frage, wie sicher die verwendeten Systeme sind. Ist der Schutz vor Cyberangriffen ausrei-
chend? Kdénnen Hacker ein Fahrzeug derart manipulieren, dass es nicht mehr vollumfanglich funktionstichtig ist,
bzw. kdnnen Hacker die vollstandige Herrschaft Gber das Fahrzeug tibernehmen?

Ein weiterer Themenkomplex beschlagt die ethischen Aspekte. Einige kirzlich erschienene Artikel haben sich mit
der Frage auseinandergesetzt, ob es ethisch vertretbar sei, dass eine Maschine gewisse Entscheidungen trifft.
Ausgangslage war ein vollstdndig autonomes Fahrzeug mit unmittelbar bevorstehender Kollision. Die Kollision an
sich war unvermeidlich. Es stellte sich aber in diesem theoretischen Beispiel die Frage, wie sich das System ent-
scheidet. Soll es die Fahrzeuginsassen schiitzen und somit eine Kollision mit dem Hindernis i in diesem Fall ein
Lastwagen i verhindern? Um die Kollision zu verhindern, musste das Fahrzeug aber nach rechts oder links aus-
weichen. Beim Rechtsausweichen wirde das Fahrzeug ein Rentnerpaar und beim Linksausweichen eine Mutter
mit Kleinkind Uberfahren. Dies ist zugegeben ein theoretisches Beispiel, dennoch illustriert es die damit verbunde-
nen Probleme. Es ist durchaus berechtigt, zu hinterfragen, ob eine solche ethische Frage wirklich einer Technolo-
gie Uberlassen werden darf. Wer misste sich anschliessend fur die getroffene Entscheidung rechtfertigen, und wer
misste diese verantworten?

Haftpflichtrechtliche Relevanz

Wie bereits erwahnt, sind die meisten Strassenverkehrsgesetzgebungen nicht auf die neue Technologie ausgerich-
tet bzw. beriicksichtigen die autonome Mobilitat noch nicht ausreichend. Mit Spannung darf die entsprechende
Rechtsentwicklung beobachtet werden.
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Eine grundsatzliche Anpassung des restlichen Haftpflichtrechts, inshesondere der Produkthaftpflichtgesetzgebung,
ist in der Schweiz nicht zu erwarten. Die geltenden Regelungen scheinen fir die autonome Mobilitat ausreichend
Zu sein.

Haftpflichtversicherungstechnische Relevanz

Es ist davon auszugehen, dass sich mit der Fortschreitung der Automation auch die Schaden von der Motorfahr-
zeughaftpflicht- zur Betriebshaftpflichtversicherung verschieben werden, sei dies durch Regressanspriiche der Mo-
torfahrzeugversicherung oder durch Direktanspriiche. Je héher das Level der verwendeten Systeme, desto eher
durften sich auch die Direktanspriiche an die Hersteller bzw. Zulieferer vermehren.

Im Bereich der autonomen Mobilitdt bzw. deren Hersteller ist vermehrt mit Produkthaftpflichtschaden zu rechnen.
Dies diirfte sich nicht nur auf die Produkthaftpflicht der Automobilhersteller, sondern vermehrt auch auf die Pro-
dukthaftpflicht der Automobilzulieferer auswirken. Auch dirfte die Frequenz und der Umfang von Produktriickrufen
T bedingt durch die Anfélligkeit der verwendeten Technologie und Software i steigen.

Zeithorizont fur versicherte Anspriiche

Es wird wohl keinen eigentlichen Zeitpunkt fur die Einfuhrung der autonomen Mobilitat geben. Vielmehr werden
sich die entsprechenden Systeme schleichend in unseren Alltag integrieren. Mit dieser graduellen Einfiihrung wird
eine Verschiebung der Schaden von der Motorfahrzeug- zur Betriebshaftpflichtversicherung einhergehen. Bis vollig
autonome Fahrzeuge zum normalen Strassenbild gehéren, werden aber noch einige Jahre vergehen.
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3.3  Cyber / Silent Cyber
Letzte Anpassung Mai 2022

Risikobeschreibung

Private und 6éffentliche Unternehmen sind heute in allen Bereichen ihrer Geschéftstatigkeit auf IT-Systeme ange-
wiesen und entsprechend anféllig auf Stérungen verursacht durch Cyber-Risiken. Die Komplexitat der Informati-
onssicherheit ist im Fluss, und damit einhergehende Risiken werden oft unterschétzt. Informationssicherheit um-
fasst unter anderem den Schutz der Vertraulichkeit von Informationen und Daten (Confidentiality), den Schutz vor
unbefugter Veranderung von Daten (Integrity) und die Gewahrleistung der Verfugbarkeit von kritischen IT-Syste-
men, wie beispielsweise solche von Zahlungssystemen, Krankenh&usern oder von der Energieversorgung. Fol-
gende Risikobereiche lassen sich identifizieren:

T Ausfall oder Unterbrechung von kritischen Infrastrukturen der Informations- und Kommunikationstechnologie
(Critical Information Infrastructure = ClI-Breakdown) wie Stromversorgung und Transportbetriebe

i Online Daten- und Informationssicherheit (Online data and information security, z. B. Cloud Computing) in Be-
zug auf maglichen Datenverlust oder boswillige Datenveranderungen

i Informationsdiebstahl (Cyber Theft)
i Informationsspionage (Cyber Espionage)

T Informationskrieg und Terror (Cyber War and Cyber Terrorism)

Gefahren aus dem Internet sind vielféltig und umfassen traditionelle Viren, Wirmer, Trojanische Pferde und
Spyware, welche zu unwiederbringlichem Verlust von Daten, zur Beeintrachtigung der Privatsphéare, zum Verlust
von Geschaftsgeheimnissen oder Informationen zu Handelspartnern fihren kbnnen. Zu den Gefahren gehdren
aber auch Aktivitaten wie Phishing von Daten, die beispielsweise zu Kreditkartenmissbrauch filhren kénnen, Spam-
Mails, die haufig nur lastig sind und kostbare Arbeitszeit stehlen, sowie «Cryptolocker» i auch Verschlisselungsvi-
ren, Erpressungstrojaner oder Ransomware genannt i welche die Dateien unlesbar machen und meist gegen Be-
zahlung eines Losegelds in Krypto-Wahrungen wie «Bitcoin», «Ethereum» etc. wieder entschlisselt werden kon-
nen. Details zu den einzelnen Gefahren sind in den folgenden Quellen aufgefihrt:

i Das Nationale Zentrum fiir Cybersicherheit (NCSC)
bietet aktuelle Informationen zur Sicherheit von Computersystemen und des Internets sowie zum Schutz der
schweizerischen kritischen Infrastrukturen (https://www.ncsc.admin.ch/ncsc/de/home.html)

Neben den ausfiihrlichen Halbjahresberichten publiziert das NCSC Newsletters und Blogs zur aktuellen Lage

der Cybersicherheit. In der Schweiz wurde ein starker Anstieg von Betrugs-, Phishing- oder Erpressungs-Atta-
cken festgestellt (Halbjahresbericht 2/2021). Daneben sind die nhachstehenden Ereignisse illustrativ:
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1 Manipulationsversuche bei Wasserversorgung in Florida
Im Februar 2021 machte sich der Mauszeiger eines Steuerungscomputers in der Trinkwasseraufbereitung
in Oldsmar, Florida, selbststandig. Der diensthabende Techniker konnte gerade noch einschreiten, als ein
Eindringling aus der Ferne versuchte, den Natriumhydroxid-Pegel auf gesundheitsgefahrdendes Niveau zu
heben. Beinahe zum Verhangnis wurde der stadtischen Infrastruktur eine ungentigend abgesicherte Fern-
zugriffsoftware, Uber die sich der Saboteur Zugang zum Gerét verschaffte, Uber welches die Steuerung der
Trinkwasseraufbereitung bedient wurde.

1 SITA: Diebstahl von Passagierdaten
Die weltweit fihrende Anbieterin von Passagierabfertigungssystemen der Luftfahrtindustrie (Société Inter-
nationale de Télécommunications Aéronautiques (SITA)) war Ziel eines Cyberangriffs. Dabei wurden Pas-
sagierdaten von diversen Fluggesellschaften '‘abgegriffen'. Der Vorfall betraf Server, auf denen die Passa-
gierdaten von verschiedensten Fluggesellschaften gespeichert sind.

i Beispiele aus dem Bericht des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) «Die Lage der IT-
Sicherheit in Deutschland 2021»:

1 Ransomware-Angriff auf Universitatsklinikum in Nordrhein-Westfalen
Am 10. September 2020 kam es an einem Universitatsklinikum in Nordrhein-Westfalen (NRW) zu einem
Ransomware-Angriff mit weitreichenden Folgen. Das Krankenhaus ist eine von sechs Universitatskliniken
in NRW, die im bevdlkerungsreichsten Bundesland die Grundpfeiler der Patientenversorgung darstellen
sowie Forschung und Lehre vorantreiben. Es scheint, dass die Angreifer nicht primar die ambulante und
stationére Patientenversorgung zum Ziel hatten, sondern vielmehr die Universitat.
Trotz des Angriffs konnte die medizinische Versorgung am Universitatsklinikum fur bereits stationér behan-
delte Patientinnen und Patienten sichergestellt werden, jedoch musste sich das Krankenhaus an dreizehn
aufeinanderfolgenden Tagen aufgrund des Ausfalls zentraler Systeme von der Notfallversorgung abmel-
den. Planbare und ambulante Behandlungen wurden abgesagt bzw. verschoben, und die Aufnahme neuer
Patientinnen und Patienten wurde eingestellt.

1 Darkside (Ransomware-as-a-Service) Angriff auf US Pipeline-Betreiber Colonial Pipeline Company
Der US Pipeline-Betreiber Colonial Pipeline Company hat am 7. Mai 2021 einen Cyber-Angriff auf seine IT-
Infrastruktur festgestellt. Colonial Pipeline Company betreibt nach 6ffentlicher Darstellung das grosste
Pipeline-System fir raffinierte Produkte in den USA. Colonial Pipeline Company nimmt eine Schliisselposi-
tion bei der Versorgung von Kunden mit raffinierten Produkten entlang der Ostkliste der USA ein. In der
Folge des Angriffs schaltete der Pipeline-Betreiber sein Verwaltungsnetz ab und setzte vorsichtshalber den
Betrieb der Pipeline aus. Diese Aussetzung sorgte fur regionale Engpasse und Hamsterkaufe, beispiels-
weise von Benzin.

Meldungen Uber Diebstahl, Verfalschung oder Zerstérung personlicher, elektronisch gespeicherter Daten, wie Kre-
ditkarten-Informationen oder auch medizinische Daten (z. B. in Spitalern) durch Hacker haben in letzter Zeit zuge-
nommen. So sind geméass Recherchen des Beobachters im Jahr 2020 knapp 3'000 Unternehmen in der Schweiz
Opfer von Cyberattacken gewesen®. Neue Technologien, wie beispielsweise Quantum Computing, erlauben eine
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viel schnellere Entschliisselung von Sicherheitscodes/Passwértern und werden in den Handen von Hackern in Zu-
kunft mdglicherweise zu einer weiteren Erhéhung von Cyber-Attacken auf Schweizer Firmen fihren®.

Jedes Unternehmen und generell Organisationen mit einer grossen Menge gespeicherter persdnlicher Daten (z. B.
Mitarbeiter-, Kunden-, Patientendaten) sind hiervon betroffen. Diese Unternehmen sind verpflichtet, entsprechende
Massnahmen zum Schutz der persénlichen Daten, der Datensicherheit und deren Wiederherstellung zu implemen-
tieren und zu unterhalten (Sorgfaltspflicht). Dies beinhaltet auch regelmassige Updates oder den Ersatz von Soft-
ware, um allfallige Sicherheitsliicken zu schliessen. Die «Wanna-Cry»-Attacke vom Mai 2017 hat deutlich aufge-
zeigt, dass es unabdingbar ist, die Software regelméassig zu Uberprifen und entsprechende Anpassungen vorzu-
nehmen. Diese Attacke hat Dutzende von Spitélern in Grossbritannien lahmgelegt sowie bei der Deutschen Bahn
zu Ausféllen und auch beim Automobilhersteller Renault zu Produktionsbeeintrachtigungen gefiihrt. Beim engli-
schen nationalen Gesundheitsdienst (NHS) laufen knapp 5 Prozent der Computer auf dem praktisch ungeschiitz-
ten Betriebssystem Windows XP. «NotPetya», ein auf die Zerstdrung von Daten ausgerichteter, sogenannter
Wurm, der sich von selbst verbreitete, wurde 2017 eingesetzt, um priméar die Ukraine zu schadigen. Kollateral wur-
den aber verschiedene, weltweit tatige Unternehmen massiv geschadigt, wie z. B. der Logistiker Maersk (USD 300
Mio. Schaden) oder das Pharmaunternehmen Merck (USD 1.4 Mia. Schaden). Die Cyber Insurance-Versicherer
argumentieren in Deckungsprozessen, dass die Cyberattacke ein Instrument der Russischen Féderation und Teil
der andauernden Feindseligkeiten gegen die Ukraine gewesen sei°. In der Folge sei dieser Schaden unter Anwen-
dung des Ausschlusses ¢é& verursacht durch feindnsmderi ge oc
Krieg» nicht versichert. Abzuwarten ist, wieweit diese Argumentation gerichtlichen Beurteilungen standhélt. Dieser
Fall zeigt exemplarisch, wie wichtig eine prézise Formulierung von Ausschlissen ist.

Zudem verscharfen sich die rechtlichen Anforderungen, wie z. B. im Fall eines Datenverlusts vorgegangen werden
muss. In Amerika missen alle betroffenen Personen Uber einen solchen Vorfall informiert werden, und in vielen
Fallen muss ein «Credit Watch» offeriert werden, was den Missbrauch von Kreditkarten verhindern soll. Diese
Massnahmen fuhren zu Folgekosten.

Risikowahrnehmung

Unbestritten ist die Abhangigkeit der Wirtschaft von Informationssystemen. In der Tagespresse werden regelmas-
sig Berichte Uber Stérungen und widerrechtliche Angriffe auf Informationssysteme aller Art publiziert. Neben den
Angriffen auf personliche und unternehmerische Daten stehen ganze Lieferketten im Fokus solcher Attacken oder
sind im Sinne von Kollateralschaden davon betroffen.

Haftpflichtrechtliche Relevanz

Es besteht eine Tendenz in den USA bzw. in UK, dass als Folge des Verlustes von (vertraulichen) Daten vermehrt
Schadenersatzklagen erhoben werden. Dieser Trend kann auch in Europa (bzw. in der Schweiz) beobachtet wer-
den. Die Haftpflicht aus der absichtlichen rechtswidrigen Beeintrachtigung von kritischen Infrastrukturen, Compu-
tern, Netzwerken, Daten etc. ist sicher gegeben, auch wenn die Tater im Falle der Cyberkriminalitat schwer zu
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ermitteln sein werden. Wenn der Versicherte durch sein Verhalten zum Schaden beigetragen hat, wie beispiels-
weise durch fahrlassigen Umgang mit Daten und/oder aufgrund mangelhafter Datensicherheit, kann auch er haft-
pflichtig werden.

Die Haftpflicht aus der Sorgfaltspflichtverletzung von Informationssystem-Betreibern und IT-Serviceprovidern (ISP)
fur Folgeschéden ist ebenfalls gut denkbar (z. B. Personenschaden in Spitélern, aber auch Sachschaden oder Um-
weltbeeintrachtigungen).

Haftpflichtversicherungstechnische Relevanz

Betriebshaftpflichtversicherung

Personen- und Sachschaden als Folge der Stérung von Informationssystemen sind versichert. Es handelt sich auf-
grund von Industrie 4.0 und der verbreiteten Vernetzung von Maschinen um ein immer wahrscheinlicheres Szena-
rio, auch wenn mittlerweile die Informationssicherheit einen hohen Stellenwert in der Firmenpolitik aller Art von Un-
ternehmungen hat. Reine Vermdgensschaden aus der Unterbrechung von kritischen Infrastruktur- und Informati-
onssystemen (wie z. B. von Elektrizitatswerken) kdnnen teilweise versichert werden.

In denjenigen Fallen, in welchen Cyber-Risiken nicht explizit ausgeschlossen sind (z. B. AVB Betriebshaftpflichtver-
sicherung oder ZAB Nutzungsausfall), kénnen Anspriiche aus der gesetzlichen Haftpflicht fir Personen-, Sach-
oder reine Vermdgensschaden mitversichert sein (‘'silent cyber' cover).

Risiken Schaden / Deckung AVB BH -Versicherung
Gesetzliche Haftpflicht fiir Personlich- Entschadigung Dritter flir Personen-
keitsverletzungen schaden aufgrund der fahrlassigen Be-

kanntgabe von geheimen/personlichen

Informationen

Entschadigung Dritter fiir reine Vermo-
gensschaden aufgrund der fahrlassigen
Bekanntgabe von geheimen/personli-
chen Informationen

Gesetzliche Haftpflicht fiir Verletzungen  Entschadigung Dritter fur Personen-/
der Computersicherheit Sachschéden aufgrund mangelhafter
Netzwerksicherheit des VN

Entschadigung Dritter fiir reine Vermo-
gensschaden aufgrund mangelhafter
Netzwerksicherheit des VN

Schaden an Daten/Informationen des Kosten fir die Wiederherstellung von
VN ohne Beschadigung von Hardware durch eine Computerattacke gestohle-
nen, zerstorten oder korrupten Daten
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Risiken Schaden / Deckung AVB BH -Versicherung
Ertragsausfalle des VN als Folge Ertragsausfalle als Folge der Unterbre-
T von Computerattacken chung von IT bzw. mangelhafter Um-
T der Unterbrechung der Infrastruktur  gang mit vertraulichen Informationen
(z. B. Strom)
Mehrausgaben des VN aufgrund Ermittlungskosten und Entschadigung
von gegen ihn gerichteten erpresseri- von Erpressungsforderungen

schen Computerattacken

Identitatsdiebstahl Kosten/Ausgaben aufgrund des Identi-
tatsdiebstahls

Versichert I Nicht versichert

Etwas weniger ausgepragt als bei den Sachversicherungen, aber dennoch nicht zu unterschéatzen, ist das Problem
der «beabsichtigten» Cyberdeckungen in der traditionellen Betriebshaftpflichtversicherung. Fehlerhafte Steue-
rungssoftware oder eine Cyberattacke auf die Steuerungssoftware kénnen beispielsweise dazu fuhren, dass der
Betrieb einer Maschine Personen oder Sachen schadigt. Diese Art von Schaden ist grundsatzlich in den Betriebs-
haftpflichtversicherungen gedeckt, méglicherweise aber aufgrund fehlender Schadenerfahrung ungentigend in die
Pramien eingerechnet.

Anders sieht es aus bei moglichen Deckungserweiterungen i beabsichtigt oder nicht i in den Betriebshaftpflicht-
versicherungen, welche zu einer Doppeldeckung mit speziellen Cyberversicherungen fuhren kénnen. Beispiels-
weise die Erweiterung des Sachschadenbegriffs auf Datenverluste ohne vorangehenden Sachschaden, die De-
ckung gewisser reiner Vermdgensschaden als Folge eines Cyber-Zwischenfalls (wie Verletzung von Persoénlich-
keitsrechten oder Medienhaftpflicht), Kosten fir die Wiederherstellung der eigenen Daten, etc. Solche Deckungser-
weiterungen kénnen problematisch sein und zu ungewollten Doppeldeckungen fluhren. Besonderes Augenmerk ist
auf die Formulierung der Bedingungen zu legen, um allfallige Deckungsprozesse zu vermeiden.

Berufshaftpflichtversicherung (IT-Dienstleistungsunternehmen, Soft-/Hardware-Herstellung etc.)
Reine Vermogensschaden durch fehlerhaftes Erbringen von Dienstleistungen sind versicherbar. In der Regel se-
hen die Dienstleistungsvertrage aber Haftungsbeschrankungen vor.

Vermehrt werden international, aber auch im schweizerischen Versicherungsmarkt, spezielle Cyber-Versicherun-
gen angeboten. Diese Produkte decken in der Regel die Aufwendungen flr die Wiederherstellung der eigenen Da-
ten und Ertragsausfélle aus der Betriebsunterbrechung (First Party-Deckung) sowie Anspriche Dritter aus der ge-
setzlichen Haftpflicht (Third Party-Deckung) fur Schaden im Zusammenhang mit beispielsweise der Verletzung von
Personlichkeitsrechten und dem Missbrauch von Kreditkarteninformationen.
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D&O-Haftpflichtversicherung

Inadaquate Kontrolle und unzureichende Sicherheitsstandards kénnen zu grossen finanziellen Schaden bis hin
zum Konkurs des Unternehmens fuhren. Als Folge davon sind Klagen gegen die Verantwortlichen der Unterneh-
men denkbar. Die Versicherungspolicen sehen in der Regel keinen Ausschluss fiir Schaden im Zusammenhang
mit mangelhafter Informationssicherheit vor.

Zeithorizont fiir versicherte Anspriiche
Das Problem ist aktuell. Anspriiche aus all diesen vielfaltigen Risiken sind jederzeit zu erwarten.
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3.4. Robotik /Kunstliche Intelligenz  (KI)
Letzte Anpassung Mai 2022

Risikobeschreibung

Robotik umfasst Teilgebiete der Informatik, der Elektrotechnik und des Maschinenbaus und wird auch als Oberbe-
griff fur das Internet der Dinge (I0T) sowie fur die autonome Mobilitat (z. B. Auto, Eisenbahn, Schiffe, Flug-
zeuge/Drohnen) verwendet.

Kinstliche Intelligenz (KI) wird bereits fir viele Anwendungen von privaten Unternehmen und immer mehr auch
von der 6ffentlichen Hand verwendet und ist in unserer Welt nicht mehr wegzudenken. So wird KI verwendet in

Sprach- und Gesichtserkennungssystemen, Suchmaschinen, Bildanalysesoftware, als virtuelle Assistenten, An-
wendungen des Internet der Dinge, autonome Mobilitat, etc.

Selbstlernende autonome Maschinen werden vermehrt eingesetzt in der Industrie (z. B. automatisierte Produktion,
Lagersysteme) und im Gesundheitswesen (z. B. Operationsroboter, Assistenz- und Serviceroboter). Der Einsatz
von Industrierobotern ist ein bekanntes Phanomen in wiederkehrenden Ablaufen zum Automatisieren, wie bei-
spielsweise bei der Herstellung von Automobilen.

Der Mangel an Pflegepersonal in Spitalern und Heimen fihrt weltweit zur Diskussion, wie weit Pflege- und Assis-
tenzroboter bei taglichen Routinearbeiten eingesetzt werden kdnnen. Die Roboter sind in der Lage, Patienten zu
Untersuchungen zu begleiten, Sachen hinterherzutragen, Essen und Medikamente abzugeben, Gesprache und
Diskussionen zu fuhren oder generell die Zeit zu vertreiben. In technikaffinen Landern sind derartige Roboter be-
reits im Einsatz, wie Beispiele aus Japan und China zeigen. Es ist auch damit zu rechnen, dass Roboter vermehrt
Einzug in den Privathaushalt halten (man denke z. B. an Staubsauger- oder Rasenmaherroboter).

Risikowahrnehmung

Die mdglichen negativen Auswirkungen dieser Entwicklung werden in wissenschaftlichen und juristischen Kreisen
diskutiert. Insbesondere die Frage, wie weit die geltende Datenschutz-, Produktsicherheits- und Produkthaftpflicht-
gesetzgebung diesen Entwicklungen gentigend Rechnung tragt.

Haftpflichtrechtliche Relevanz

Ein fehlerhafter Roboter kann zu Personen- und Sachschéaden fuhren. Derartige Schaden sind grundsatzlich Ge-
genstand der Produkthaftpflichtgesetzgebung und von allgemeinen Haftpflichtnormen. Die Frage, die sich hier
stellt, ist insbesondere, wer schlussendlich fir den Fehler einzustehen hat. Ist es der Halter/Eigentiimer des Robo-
ters in Analogie zur Tierhalter- oder Motorfahrzeughalter-Haftpflicht? Ist es der Endhersteller des Roboters, in wel-
chen die Software eingebaut ist, oder ist es der Programmierer der fehlerhaften Software? Soll der Roboter eine
eigene Rechtspersonlichkeit erhalten und als solcher eigenstandig haften (als elektronische Person in Ergédnzung
zur natdrlichen und juristischen Person)? Diese Fragen werden im Europaischen Parlament und in der Européi-
schen Kommission intensiv diskutiert. Ebenfalls Thema ist die Erweiterung der Produkthaftpflicht-Direktive, um die
geschadigten Konsumenten besser zu schiitzen. Zudem steht die Einfihrung eines Haftpflichtversicherungs-Obli-
gatoriums fiur fehlerhafte Produkte zur Diskussion.
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Haftpflichtversicherungstechnische Relevanz

Die Betriebshaftpflicht- und Produkthaftpflicht-Versicherung des Herstellers bietet Versicherungsschutz, wenn ein
fehlerhafter Roboter (z. B. Programmfehler in der KI-Software) einen Personen- oder Sachschaden verursacht.
Versichert ist auch die gesetzliche Haftpflicht des Halters des Roboters, sowie der Betreiber von Systemen, die von
den autonomen Systemen bendtigt werden, wie beispielsweise Navigationssysteme oder Telekommunikation. Die
Berufshaftpflichtversicherung fur Softwareentwickler bietet Versicherungsschutz fir Haftpflichtanspriiche aus der
fehlerhaften Programmierung fiir den Schaden (Personen- und Sachschaden), welcher der Roboter gegeniiber
Dritten verursacht hat, sowie fur den Schaden (Anlage-/ Vermdgensschaden) am von Dritten hergestellten Robo-
tern selbst. Auch kdnnen Programmierfehler in auf kiinstlicher Intelligenz basierenden digitalen Lésungen und Ap-
plikationen (z. B. Personalrekrutierung, digitale Rechtsberatung, Maschinen- und Fahrzeugsteuerungen) zu klassi-
schen Personen- und Sachschaden sowie zu reinen Vermdgensschaden fuhren.

Zeithorizont fUr versicherte Anspriiche

Roboter und Kinstliche Intelligenz werden vermehrt Einzug in unser Leben halten und verschiedene Aufgaben/Ab-
laufe ubernehmen, und als Folge ist mit Anspriichen aus Personen-, Sach- und, wenn versichert, auch reinen Ver-
mogensschaden zu rechnen. Welche Haftpflichtversicherungs-Produkte betroffen sein werden, hangt von der zu-
kinftigen Allokation der Haftpflichtanspriiche ab. In Frage kommen beispielsweise Eigentimer, Halter oder Benut-
zer des Roboters, Hersteller des Roboters oder Zulieferer, Softwareentwickler, Hersteller von fehlerhaften Produk-
ten, welche mit dem Roboter hergestellt wurden (3D-Printing) oder auch ein Systemoperator (z. B. Telekommuni-
kationsunternehmen).
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3.5. Klimaadaption und Auswirkung en des Klimawandel s
Letzte Anpassung Mai 2022

Risikobeschreibung
Der Klimawandel wirkt sich auch in der Schweiz auf Umwelt, Wirtschaft und Gesellschaft aus. Massnahmen zur
Anpassung an diese Auswirkungen sind bereits heute nétig und werden in Zukunft immer wichtiger.

Wissenschatftliche Erkenntnisse

Am 2. Marz 2012 verabschiedete der Bundesrat die Strategie «Anpassung an den Klimawandel» in der Schweiz.
Darin sind die Ziele und Grundsétze fir die Anpassung auf Bundesebene formuliert, fir neun Sektoren die Hand-
lungsfelder identifiziert und die sektorentbergreifenden Herausforderungen beschrieben.

Wasserwirtschaft
Waldwirtschaft
Landwirtschaft

Tourismus

Gesundheit

Energie

Raumentwicklung

Umgang mit Naturgefahren
Biodiversitats-Management

= =4 =8 A& -8 4 -8 - -2

Der Klimawandel wirkt sich auf die Umweltsysteme aus und beeinflusst die vielfaltigen Wechselwirkungen zwi-
schen ihnen. Mit der Erwarmung steigen die Wassertemperaturen und verandern sich die Bedingungen fiir aquati-
sche Lebewesen. Intensivere Niederschlage fuhren zu verstéarkter Erosion und zur Auswaschung von Nahrstoffen
aus den Boden. Eine Zunahme von stabilen Hochdrucklagen begtinstigt das Vorkommen von Inversionslagen und
die Bildung von Smog. Die zunehmende Trockenheit fuhrt stellenweise zu Wasserknappheit, verandert Lebens-
raume und das Verbreitungsgebiet von Arten und Populationen.

Umgekehrt wird das Klima durch die natirrlichen Systeme beeinflusst. Beispielsweise sind Ozeane, Moore, andere
organische Bdden sowie Walder wichtige CO2-Speicher, deren Veranderung das Klima beeinflusst. Menschliche
Aktivitaten wie Zersiedelung, Mobilitat, Ubernutzung der Ressourcen und Verschmutzung wirken sich negativ auf
die Umweltsysteme aus. Mit der Beeintrachtigung der natiirlichen Systeme und deren Okosystemleistungen ist die
Lebensgrundlage des Menschen in steigendem Masse bedroht. Dies ist gerade im Zusammenhang mit dem Klima-
wandel von grosser Bedeutung, denn intakte und robuste Umweltsysteme stellen bestmdglich Stabilitat und Resili-
enz fur die unvermeidbare Anpassung bereit.

ASA | SVV Emerging Risks i eine Wertung der Fachkommission Haftpflicht des SVV | Release Nr. 8 | 2022


https://www.nccs.admin.ch/nccs/de/home/klimawandel-und-auswirkungen/analyse-der-klimabedingten-risiken-und-chancen.html
file:///C:/Users/srzwlk/AppData/Local/Temp/1/MicrosoftEdgeDownloads/a19aa519-6794-4c0d-8201-eebdde6ff9e9/Aktionsplan_Anpassung_an_den_Klimawandel_in_der_Schweiz_-_2020-2025.pdf

Das Intergovernmental Panel on Climate Change (IPCC) warnt im Zusammenhang mit der Erderwarmung vor
mehr Extremwettereignissen wie Dirre, Starkregen, extremem Frost, Sturm und &hnlichen Ereignissen. Des Weite-
ren erwartet das IPCC, dass die Extremereignisse auch starker ausfallen kdnnen, was Zeitdauer und Spitzen an-
geht. Es ist schwierig, die Modelle vom globalen Niveau auf die Schweiz herunterzubrechen. Was gesagt werden
kann, ist, dass sich die Schweiz dem Trend nicht wird entziehen kénnen. Dies beinhaltet i neben den Gefahren
von Extremwetterereignissen i auch ein Abschmelzen der Slisswasserspeicher in Form von Gletschereis und ein
Auftauen des Permafrostes. Beides kann zu Flut, Murgangen und Steinschlag beitragen.

Mit dem Ende der Klimakonferenz von Glasgow im November 2021 ist es unwahrscheinlicher geworden, dass die
Welt das Ziel einer maximalen Erwarmung von 1.5 Grad Celsius im Vergleich zum vorindustriellen Niveau errei-
chen wird. Das heisst, dass man eher mit starkeren Schwankungen bei den Auswirkungen rechnen sollte.

Der Bundesrat beabsichtigt, zwischen 2025 und 2030 fir die Gebaudesanierung und den Umstieg auf klimafreund-
liche Heizungsanlagen gesamthaft rund 2,9 Milliarden Franken bereitstellen. Hinzu kommen jahrliche Mittel fir den
Ausbau der Ladeinfrastruktur fuir Elektroautos, fir das Umristen der Busflotten auf Elektroantrieb im Orts- und Re-
gionalverkehr oder fur die Risikoabsicherung beim Ausbau von Fernwarmenetzen. Diese Investitionen in neue
Technologien kénnen die Risikolandschaft verandern.

Zu beachten ist auch die steigende Zahl von Klagen im Zusammenhang mit dem Klimawandel.® Seien es Klagen
gegen Unternehmen aufgrund der Verletzung gesetzlicher Bestimmungen zum Klimaschutz oder ungeniigender
Reduktion von CO2-Emissionen (z. B. Klage gegen Royal Dutch Shell: Verpflichtung zur Reduktion der Emissionen
um 45% bis 2030'Y), oder deren Beitrag zur globalen Erwarmung und der damit verbundenen, moglicherweise haft-
pflichtrechtlich relevanten, Schadigung Dritter (z. B. Klimaklage gegen RWE: Menschengemachte Emissionen ver-
antwortlich fur Gletscherabbruch''). Ein weiteres Beispiel sind Klagen gegen den Gesetzgeber wegen Unterlassun-
gen im Klimaschutz und dem vernachlassigten Schutz vulnerabler Personen (regulatorische Klagen, z. B. Klima-
seniorinnen gegen den Bund'?). Klager sind typischerweise offentliche Interessengruppen (z. B. NGOs), Einzelper-
sonen, Investoren, betroffene Industrien (z. B. Pacific Fishermen) oder Regierungen.

8 Sixth Assessment Report 8 IPCC

9 Setzer, J. & Higham, C. Global Trends in Climate Change Litigation: 2021 Snapshot (London School of Economics and Politi-
cal Science, 2021).

10 https://www.nzz.ch/wirtschaft/shell-klage-das-urteil-veraendert-die-welt-fundamental-ld. 1629072?reduced=true

11 https://www.germanwatch.org/de/19832

12 https://www.klimaseniorinnen.ch/warum-wir-klagen/
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Risi kowahrnehmung

Die Versicherungsindustrie wird sich mit Entwicklungen parallel beschaftigen missen, d.h. mit
1 den physischen Auswirkungen des Klimawandels und
1 den Folgen des Umbaus der Wirtschaft, um dem Klimawandel zu begegnen.

Diese Entwicklungen beinhalten Sturm, Flut, Hagel, Starkregen, Dirre, evtl. auch extreme Lawinensituationen. Zu-
dem wird die Gefahr von Murgangen und Steinschlag mit dem schwacher werdenden Permafrost zunehmen. Dies
kann Auswirkungen haben auf die Fundamente von Gebauden, Verkehrsinfrastruktur, Pipelines und Stromleitun-
gen. Zudem kann auftauender Permafrost dazu fiihren, dass sich die Gefahrenzonen in schon bebaute Gebiete
ausweiten. Das Gleiche gilt fir Lawinengebiete, wenn Lawinenwalder unter dem Klimawandel leiden. Starkregen-
Ereignisse kdnnen zu Flutschaden ausserhalb von Flutzonen fuhren; Dirre und Frost kdnnen zu Ernteausfallen
beitragen. Es ist unklar, ob und wie zuverlassig Schutzmassnahmen ausreichen, um Infrastrukturen vor solchen
Extremereignissen zu schitzen.

Im Folgenden werden die haftpflichtrechtlichen Aspekte beschrieben. Der Klimawechsel wird aber auch die Risiko-
landschaft anderer Versicherungsdeckungen beeinflussen. So ist in der Sachversicherung mit vermehrten Extrem-
ereignissen zu rechnen.

Haftpflichtrechtliche Relevanz

Unternehmen und ihre Flhrung kdnnten angeklagt werden, dass Massnahmen zur Treibhausgasemission nicht
oder ungenugend schnell ergriffen wurden. (D&O-)Klagen gegen das Management sind auch von Aktionaren denk-
bar, welche fordern, dass die Neuausrichtung eines Unternehmens auf die post-fossile Zeit nicht geniigend schnell
vollzogen wurde, dass die falschen Entscheide getroffen wurden oder in den Reporten ungenaue Angaben zur Kli-
mawandel-Exponierung der Unternehmen (z. B. Nachhaltigkeit, ESG (Environmental/Social/Governance)) gemacht
wurden. Branchen, die am ehesten mit Abwehrkosten oder versicherten Anspriichen konfrontiert werden, sind sol-
che mit hohen Treibhausgasemissionen. In der Schweiz sind dies beispielsweise Zementhersteller, Raffinerien,
Transportgewerbe oder die Landwirtschaft.

Haftpflichtklagen gegen Unternehmen fir Personen- und Sachschaden aufgrund deren Emissionen und deren Bei-
trag zur globalen Erwarmung dirften im Moment in der Schweiz wenig erfolgreich sein, da eine individuelle, ein-
deutig zurechenbare Verantwortung des Unternehmens nach wie vor erforderlich ist (keine marktanteilsmassige
Haftung).

Gemeinden und Stadte kénnten haftpflichtrechtlich belangt werden, weil Gefahrenkarten nicht korrekt ausgeschie-
den wurden, sofern Infrastruktur bei Extremereignissen beschadigt wird. Planer und Berater, welche bei der Erar-

beitung der Grundlagen fur solche Zonen tétig sind oder im Rahmen ihrer Sorgfaltspflicht diese verwenden muss-

ten, kbnnten ebenfalls belangt werden, wenn sie die Arbeit in Bezug auf den aktuell geltenden Wissensstand nicht
ordentlich durchfiihren.

Auch Immobilienentwickler, welche in Gebieten bauen, die in den Gefahrenkarten noch als ungeféhrlich ausgewie-

sen sind, von denen aber aufgrund der allgemeinen Informationslage erwartet werden kann, dass sie in Zukunft ein
erhdhtes Schadenspotential aufweisen werden, konnten mit Anspriichen konfrontiert werden, wenn Gebaude
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aufgrund neu auftretender Naturgefahren wegen des Klimawandels beschadigt oder gar unbewohnbar werden.
Von Experten darf diese Weitsicht erwartet werden.

Steigende Temperaturen und zunehmende Trockenheit wahrend der Vegetationszeit von Waldern erhéhen die
Waldbrandgefahr in der Schweiz. Stromibertragung und -verteilung, Vegetationsmanagement, aber beispielsweise
auch Bauunternehmen oder Eisenbahnen kénnen mit einem Funkenflug solche Waldbrénde auslésen und gegebe-
nenfalls haftpflichtrechtlich belangt werden. Im Ausland, insbesondere in Kalifornien, ist dieses Szenario schon
mehrmals eingetreten. Kiinftig kdnnte es auch in der Schweiz relevanter werden.

Baustellenarbeiter werden vermehrt Hitzewellen und erhéhten UV-Strahlungen ausgesetzt sein. Erhéhte Sterblich-
keit wirde auch die Frage aufwerfen, ob der Arbeitgeber seine Arbeitnehmer ausreichend vor den Folgen der
Klimaerwéarmung schitzt. Vergleichbare Szenarien sind fir Betreiber von Altersheimen oder Organisatoren von
Grossveranstaltungen denkbar.

Indirekt fuhrt der Klimawandel dazu, dass gewisse Branchen ihre Produkte anpassen miissen. Neue Technologien
sind fur die Versicherung oft mit erh6hten Unsicherheiten und einer veranderten Risikolandschaft verbunden. So ist
es beispielsweise noch unklar, ob Elektrofahrzeuge eine erhéhte Brandgefahr beim Aufladen darstellen. Batterie-
brénde in privaten oder 6ffentlichen Garagen kénnten nicht nur zu vermehrten Sachschaden, sondern auch zu Kor-
perschaden durch Emissionen von toxischen Gasen fiihren. Produkthaftung, Ruckrufdeckungen oder Motorfahr-
zeughaftpflichtdeckungen waren hier allenfalls unterschiedlich betroffen.

Haftpflichtversicherungstechnische Relevanz

Die Risiken der Klimaerwarmung oder der Klimaadaption sind in der Haftpflichtversicherung nicht explizit ausge-
schlossen und daher im Umkehrschluss gedeckt. Auch wenn die kausalen Zusammenhange von Emissionen und
deren Auswirkungen auf das globale Klima bekannt sind, dirfte es im Einzelfall schwierig sein, den tatsachlichen
Beitrag eines Unternehmens klar zu umgrenzen, insbesondere dann, wenn die Unternehmen die geltenden Vor-
schriften einhielten.

Die eigentlichen Treibhausgasemissionen verlaufen graduell und durften in der Regel in der Betriebshaftpflichtver-
sicherung nicht gedeckt sein. Die unfallartige Freisetzung von Schadstoffen nach einem Extremereignis, z. B.
Starkniederschlage, welche eine Deponie fluten, oder leckschlagende Oltanks, kénnten hingegen gedeckt sein.

Anders sieht es bei den konkreten Auswirkungen des Klimawandels aus. Alle Personen, von denen im Rahmen
ihrer Arbeit erwartet werden muss, dass sie sich den besonderen Gefahren des Klimawandels (z. B. Starknieder-
schlage) bewusst sein missen, sind haftbar, wenn sie dieser Anforderung im Rahmen ihrer Sorgfaltspflicht nicht
nachkommen. Mangels Deckungseinschrankungen kénnten Berufshaftpflichtversicherungen betroffen sein (z. B.
Architekten und Planer).

Im Fokus stehen (auch) D&O-Versicherungen, wie die oben erwéhnten Beispiele zeigen. Managemententscheide

im Zusammenhang mit ungentigendem Klimaschutzverhalten oder fehlerhaften Informationen zum ESG- und
Nachhaltigkeits-Verhalten kénnten finanzielle Einbussen zur Folge haben und zu Klagen der Aktionare fuhren.
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Die Versicherungsindustrie steht erst am Beginn, die Veranderungen des Klimas in ihren Versicherungsvertragen
adaquat zu adressieren. Gewisse Gesellschaften steuern ihre Beteiligungen so, dass Deckungsbestandteile fur die
energieintensivsten Branchen oder Aktivitaten (thermische Kohle, Ol und Gas) nicht mehr angeboten werden.

Zeithorizont fur versicherte Anspriiche

Die Auswirkungen des Klimawechsels sind in der Schweiz klar sichtbar, und die Klimaadaptation ist bereits im
Gange. Insbesondere die direkten Folgen von Extremereignissen haben zeitnahe Folgen fiir die Haftpflichtversi-
cherung. Die zeitliche Relevanz der Klima-Klagen gegen Unternehmen ist noch unklar.

Anderungen der Gesetze sollten verfolgt und auf deren Versicherungsrelevanz gepriift werden.
Beispiele: Herabsetzung von Emissions- und Immissions-Grenzwerten oder Anpassungen der CO2-Gesetzgebung.

Zusatzliche wissenschaftliche Erkenntnisse, eine verstarkte Aufmerksamkeit des Klimawandels in den Medien, Ak-

tivitdten von NGOs oder die zunehmende Finanzierung von Rechtsstreitigkeiten durch Investoren (litigation fun-
ding) kdnnten weitere Treiber fir eine Haufung von versicherten Anspriichen sein.
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3.6. Klimafreundliche Baumaterialien
Letzte Anpassung Mai 2022

Risikobeschreibung

Um den veranderten Anforderungen im Baubereich Rechnung zu tragen (z. B. h6here Gebaude, Kostensenkung
durch Massenvorfertigung/Importe, Green Cities, Energieeffizienzsteigerung), werden vermehrt neuartige Bau-
stoffe verwendet, deren Sicherheit nach den bisherigen Priifverfahren getestet und bewilligt werden. Die Scha-
denerfahrung hat gezeigt, dass nicht alle Prifverfahren eine kurzfristige oder gar langfristige Sicherheit von Bau-
materialien garantieren.

Aufgrund des geringeren Gewichts und der guten Isolationseigenschaften werden beispielsweise beim Bau von
Hochhausern Doppelfassadenkonstruktionen, sogenannte Metal Composite Material (MCM) oder Warmedamm-
Verbundsysteme (Exterior Insulation Finishing Systems (EIFS)), verwendet. Mehrere Brandereignisse in Dubai und
in London (Grenfell Tower 2017) haben gezeigt, dass die verwendeten brennbaren MCM-Verkleidungen und die
Konstruktionsweise, die in einem Feuerereignis wie ein Kamin wirkt, das Feuer schneller ausbreiten lassen, was
als Folge zu enormen Schéaden fihren kann. Eine kleine Unachtsamkeit i beispielsweise wahrend des Barbecues
auf der Terrasse i oder ein Kurzschluss bei einem elektrischen Gerat kann im Zusammenhang mit diesen Ver-
bundwerkstoffen zu einer Katastrophe fuihren.

Als Reaktion auf die genannten Ereignisse wurden die aktuellen Prif- und Bewilligungsverfahren fir diese Bauma-
terialen kritisch hinterfragt. Wieweit diese Verfahren den besonderen Eigenschaften von neuen Materialien geni-
gend Rechnung tragen, ist weiterhin Gegenstand von Diskussionen. Nachfolgend einige Beispiele:

Aktuell steigt die Nachfrage nach nachhaltigen Baumaterialien, welche mit einem kleineren CO2-Fussabdruck
und/oder aus nachwachsenden Ressourcen bestehen, stark an.*® Im Hinblick auf eine Kreislaufwirtschaft sind Bau-
materialhersteller, aber auch Architekten und Ingenieure, neuerdings gefordert, Stoffkreislaufe weitgehend zu
schliessen. Dies bedingt unter anderem langlebige Konstruktionen, Optimierung des Energieeinsatzes in der Her-
stellung und fiir den Transport (Reduktion der sogenannten grauen Energie) sowie Trennung und vollstandiges
Rezyklieren von Materialien beim Abbruch von alten Gebauden. Vermehrt kommen auch Materialien zum Einsatz,
die eine Vielzahl von Funktionen vereinigen (z. B. Photovoltaik-Fassadenelemente). Produktfehler konnten gehauft
auftreten, da mehr als ein Leistungsaspekt eine Abweichung erfahren kann (Stromproduktion und / oder Wasser-
haushalt).

Bauherren fordern vermehrt den Einsatz von Baumaterialien mit reduzierter grauer Energie in der Herstellung und
fir den Transport. Gegenstand aktueller Forschung ist beispielsweise Zement mit veranderter Zusammensetzung,
dessen Herstellung weniger Energie benétigt oder gar CO2 binden kann. Seine Eigenschaften sind allerdings noch
weitgehend unerforscht. In der Schweiz erlauben neue Brandschutzvorschriften, nun auch Hochhauser mit Holz-
bauteilen zu erstellen. Zudem werden Verbindungs- und Verklebetechniken von Holz stetig weiterentwickelt und
koénnen Stahl und Stahlbeton teilweise ersetzen.'* Ein weiteres Beispiel fur den verstéarkten Einsatz von nachwach-
senden Baustoffen sind auf Papier basierende Isolationsmaterialien.
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Ein letzter Punkt sind selbstheilende oder mit Sensoren ausgestattete Baumaterialien, die friihzeitig Ermtdungser-
scheinungen aufzeigen sollten. Dies sind jedoch neue Technologien, weswegen es dazu noch keine Langzeiterfah-
rungen gibt.

Mdgliche Bedenken bei neuartigen Baumaterialien sind vorzeitiges funktionelles Versagen, statische Probleme
oder Verschlechterung des Innenraumklimas (Indoor-Pollution) sowie ineffiziente Brandbekdmpfung durch die Feu-
erwehr. Zudem fehlt bei neuen Materialien stellenweise auch das Wissen, wie sie auf der Baustelle zu verbauen
oder einzusetzen sind, was zu mehr Baumangeln fuhren kann.

Betroffene Industrien:

Hersteller und Zulieferer von Baumaterialien
Bauindustrie

Architekten und Ingenieure

Betroffen sind aber auch die Bauherren und Bewilligungs-/Aufsichtsbehérden sowie die Eigentimer und Nutzer der
Gebaude und Gebdaudemanagement-Unternehmen.

Risikowahrnehmung

In der Schweiz kam es zu Feuchtigkeitsschaden an Hausern, weil Dachfolien unter extremen Wetterbedingungen,
wie sie beispielsweise in Berggebieten auftreten, nicht mehr dicht waren. Die Schaden wurden oft erst nach Ablauf
der Garantie entdeckt. Einer der Griinde fiir die Schaden ist der Umstand, dass Baumaterialien bisweilen an die
Grenze ihrer Moglichkeiten entwickelt werden. Die besagten Dachfolien sollten dampfférmige Feuchtigkeit passie-
ren lassen und gleichzeitig das Eindringen von Wasser verhindern, und dies alles fir eine Lebensdauer von 30
Jahren

Brandereignisse wahrend des Baus oder der Nutzung von Hochhéusern (z. B. The Address Downtown Dubai
2015, Grenfell Tower London 2017) haben die Problematik der brennbaren MCM in Kombination mit der verwende-
ten Konstruktionsweise aufgezeigt.

Isolation von Geb&uden mit einer ungeeigneten Kombination von Warmeddmmung und klimatischen Bedingungen
haben historisch o6fters zu Gebaudeschaden aufgrund Feuchtigkeit geflihrt. So kam es beispielsweise in Irland zu
seriellen Feuchtigkeitsschaden aufgrund nachtraglicher Isolation zur Optimierung der Gebaudehllen bei bestehen-
den Bauten (cavity wall insulation).

Haftpflichtrechtliche Relevanz

Die bisherigen Schadenfalle haben die haftpflichtrechtliche Relevanz bei einer Vielzahl von involvierten Unterneh-
men aufgezeigt. Neben den Bauherren, Architekten, Produktherstellern, Lieferanten und Bauunternehmen wurden
Haftpflichtanspriiche gegen die Eigentimer der Gebaude, gegen das Gebdudemanagement oder fur den Unterhalt
verantwortliche Unternehmen sowie Aufsichtsbehérden gestellt. Der Nachweis des adaquaten Kausalzusammen-
hangs zwischen fehlerhaftem Verbundwerkstoff als Schadenursache einerseits und Personen- oder Sachschaden
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anderseits ist denkbar. Inwieweit die Einrede der Einhaltung der relevanten Sicherheitsstandards als Haftpflichtbe-
schrankung wirksam eingebracht werden kann, ist fraglich.

Haftpflichtversicherungstechnische Relevanz

Das Risiko ist in der Haftpflichtversicherung nicht ausgeschlossen, also im Umkehrschluss gedeckt. Dies betrifft
insbesondere die Berufshaftpflichtversicherung von Architekten sowie die Betriebshaftpflicht- und Produkthaft-
pflichtversicherung der am Bau Beteiligten sowie von Herstellern und Lieferanten von Baumaterialien.

Verscharft wird die Problematik durch teilweise jahrelangen Gebrauch und den Verbau der Materialien, bevor ein
Mangel festgestellt wird. Das Risiko von Serienschaden bei neuartigen Baumaterialien ist deshalb erhoht.

Zeithorizont fUr versicherte Anspriche
In den nachsten Jahren ist ein Anstieg von Haftpflichtanspriichen im Zusammenhang mit neuartigen Baumateria-
lien zu erwarten.
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3.7. Pandemie und Kollateralschaden
Letzte Anpassung Mai 2022

Risi kowahrnehmung

Auswirkungen auf den Finanzmarkt

Die Pandemie fiihrte zu einem erheblichen Anstieg der finanziellen Risiken und einer héheren Volatilitat auf dem
Finanzmarkt. Die individuellen Reaktionen hangen jedoch eindeutig von der Schwere des Ausbruchs im jeweiligen
Land ab. Die unkonventionellen politischen Interventionen mit dem Ziel, die Wirtschaft anzukurbeln, kdnnen jedoch
langfristige Probleme verursachen. Ein Beispiel sind die Massnahmen der Zentralbank in den USA, welche Staats-
anleihen und andere Anleihen zuriickgekauft hat (quantitative easing). Dies kann langfristig zu einer Abwertung der
Inlandwéahrung und somit zu einer hdheren Inflation fihren. Die unterschiedlichen politischen Massnahmen der ein-
zelnen Lander und die daraus resultierende Desintegration stellen riickblickend eine gréssere Bedrohung fir die
Welt dar als das Virus selbst.

Zombie-Unternehmen

Die oben erwahnte unkonventionelle fiskal- und geldpolitische Unterstitzung im Gefolge der COVID-19-Pandemie
hat die Befiirchtung in den Vordergrund geriickt, dass diese Massnahmen die Entstehung von Zombie-Firmen for-
dern kdnnten. Dies sind Firmen, deren Geschéaftsmodell nicht mehr Gberlebensfahig ist, was aber durch die billigen
COVID-19 Kredite zurzeit tberdeckt wird, so dass sie erst in der Zukunft in Konkurs gehen werden. Aktuell erwar-
tet man fur die Schweiz unter den privaten als auch unter den bérsenkotierten Unternehmen nur wenige Zombie-
Firmen. Diese konzentrieren sich vor allem auf das verarbeitende Gewerbe und den Einzelhandel, welche nur ei-
nen kleinen Teil der Gesamtkredite an Nicht-Finanzunternehmen ausmachen. Dartber hinaus zeigt der Anteil der
borsennotierten Unternehmen, die als Zombie-Unternehmen zu identifizieren sind, ein zyklisches Muster: Er steigt
in Rezessionen und sinkt in Aufschwungsphasen, was wahrscheinlich auf eine Mischung aus aggregierten und
branchenspezifischen Schocks zurtickzufiihren ist.

Vor allem bei borsenkotierten Unternehmen kénnen sich aber D&O-Risiken ergeben, wenn die Geschéftsleitungen
und Aufsichtsrate notwendige Massnahmen bei der Anpassung von Geschaftsmodellen wegen der Corona-Kredite
verschleppen, was nicht im Sinne der Aktionare ist.

Wiederaufnahme eingestellter Betriebe

Das Ziel von Industriestandards in Bezug auf die Auslegung von Anlagen und Betriebsablaufen ist es, die Sicher-
heit zu gewahrleisten. Die Aufrechterhaltung der Sicherheit von Anlagen und Prozessen erfordert eine kontinuierli-
che Wartung durch erfahrenes und qualifiziertes Personal sowie Zeit und Finanzen, um Stillstands-Aktivitaten mit
anschliessenden Wiederherstellungs- und Sicherheitsarbeiten zu vermeiden.

Die Erfahrungen aus der COVID-19-Pandemie haben auch die Wartungs- und Inspektionsarbeiten unter Druck ge-
setzt. Folgen der weltweiten Wirtschaftskrise sind eine Verknappung der Wartungsbudgets in vielen Branchen und
eine Verzdgerung der geplanten Arbeiten. In vielen Branchen hat man sich als Sparmassnahme dazu entschlos-
sen, Anlagen stillzulegen, anstatt die Ausfallzeiten fir die Wartung zu nutzen. Dariiber hinaus wurden qualifizierte
und erfahrene Mitarbeiter entweder entlassen, und/oder aufgrund von Mobilitdtseinschrankungen wahrend des
Stillstands waren die Mitarbeiter nicht in der Lage, zu den Einsatzorten zu reisen.

Es besteht das Risiko, dass die Wiederaufnahme von stillgelegten Anlagen nach der pandemiebedingten Unterbre-
chung unter Zeit- und Budgetdruck erfolgt, mit anderen Worten in einem Umfeld, in dem eine schnelle, aber
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nicht unbedingt gut geplante Inbetriebnahme umgesetzt wird. Nach der Beendigung der Pandemie und der Rick-
kehr der Normalitat sollten sich daher die Versicherer bei ihrer Risikobewertung zusatzlich auf die Risikomerkmale
«ausreichende Finanzierung», «Zeit» und «Verfugbarkeit von erfahrenem und qualifiziertem Personal» konzentrie-
ren.

Langzeitfolgen von Covid-19

Oft beklagen sich von Covid-19 betroffene Personen Uber Langzeitfolgen wie beispielsweise kognitive Dysfunktio-
nen, Atemnot und Miidigkeit, welche teilweise auch Monate nach der Infektion auftreten. Es ist immer noch unklar,
wie lange die Folgen anhalten. Weitere wissenschaftliche Studien miissen noch durchgefiihrt werden. Die Lang-
zeitfolgen kénnen zu héheren Gesundheitskosten und Arbeitsausfallanspriichen aufgrund von schwerer Morbiditat
und Komorbiditat fihren, sowie erhéhte Invaliditatsanspriche auslosen.

Zum Beispiel wurden andere medizinische Eingriffe wegen der Pandemie zurtickgestellt, und Patienten sind nicht
zu regelmassigen Vorsorgeuntersuchungen oder i bei Beschwerden i zum Arzt gegangen. Die verspatete Diag-
nostik von chronischen Erkrankungen kann zu hoheren Heilungskosten und einer erhdhten Mortalitéat weit Gber das
Ende einer Pandemie hinaus beitragen.

Des Weiteren haben viele erfahrene Pflegekréfte den Beruf verlassen, und es wird erwartet, dass noch mehr Mitar-
beitende im Pflegebereich in Krankenh&ausern, Alters- und Pflegeheimen und &hnlichen Institutionen dies tun wer-
den. Diese Entwicklung fuhrt zu Personalengpassen in kritischen Bereichen wie Spitalern und Pflegeheimen, was
mittelfristig zu mehr Fehlbehandlungen mit Kérperschaden fihren kénnte. Inwiefern die Pflegeinitiative diese Ent-
wicklung rechtzeitig korrigieren kann, muss beobachtet werden.

Haftpflichtrechtliche Relevanz

Vor allem die Wiederaufnahme eingestellter Betriebe unter Kostendruck mit eventuell neuem Personal kann zu Be-
triebsstérungen und als Folge zu Personen-, Sach- und Umweltschaden fiihren. Der Kostendruck und Mangel an
qualifiziertem Personal kann die Qualitatssicherung negativ beeinflussen und zu vermehrten (Produkt-) Haftpflicht-
anspruchen fuhren. Die Entscheidungen der Geschéftsleitung des Unternehmens kénnen hinterfragt werden und
bei Fehlentscheiden zu Haftpflichtanspriichen fuhren.

Im Spital- und Pflegebereich kénnen auch vermehrt Personenschaden auftreten, wenn die «Personalliicken» nicht
zeitnah mit qualifiziertem und erfahrenem Personal geschlossen werden kdnnen.

Die Pandemie wird in Zukunft dazu fuhren, dass vermehrt im Homeoffice oder sonst wo (remote work) gearbeitet
wird und weniger am Arbeitsplatz. Da private IT-Infrastruktur in der Regel nicht professionell verwaltet wird, steigt
damit das Risiko fur Cyberattacken und IT-Versagen. Dies kann die Schadenerfahrung in der Zukunft signifikant
beeinflussen.

Haftpflichtversicherungstechnische Relevanz

Die Betriebs- und Berufshaftpflichtversicherungen schliessen Personen-, Sach- und Umweltschaden als Folge der
Wiederaufnahme von stillgelegten Betrieben, sofern die Betriebsstatten noch versichert sind, nicht aus.
Spitalhaftpflicht- und Berufshaftpflichtversicherungen im Pflegebereich decken die Personenschaden, welche durch
fehlerhafte Organisation, Personalliicken und die Uberforderung von Mitarbeitern verursacht werden.
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Cyberversicherungen missten allenfalls der veréanderten Risikolage angepasst werden. Es sollte auch geprift wer-
den, wieweit Schaden, welche durch liickenhafte private IT-Infrastruktur verursacht werden, mitversichert sind.

Zeithorizont fiir versicherte Anspriiche

Die Entwicklung der immer noch anhaltenden Pandemie muss im Auge behalten werden. Vor allem mit neu auftre-
tenden Varianten (welche zu erneuten Massnahmen fiihren) und neuen Infektionswellen sind die oben gelisteten
Folgen aktuell.

Quellen

New emerging risks insight, Swiss Re SONAR. (2021). Swiss Re Institute.

Strukturwandel: Aufgeschoben ist nicht aufgehoben. (2021). KPMG Switzerland Blog.
https://home.kpmg/ch/de/blogs/home/posts/2021/11/strukturwandel.html

Policy Responses to COVID-19. (2021). International Monetary Fund. https://www.imf.org/en/Topics/imf-and-co-
vid19/Policy-Responses-to-COVID-19

Quantitative Easing (QE). (2021). Investopedia. https://www.investopedia.com/terms/g/quantitative-easing.asp
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3.8. Latente Produktrisiken
Letzte Anpassung Mai 2022

Risikobeschreibung

Was ist «Produkt-Latenzzeit»?

Was bedeutet eine lange Latenzzeit in der medizinischen Welt? Unter Latenzzeit versteht man den Zeitraum zwi-
schen einer Exposition (Ausgesetztsein gegenlber Ursachen einer moglichen Gesundheitsschadigung, z. B. Strah-
lung) und dem Auftreten erster Symptome einer Gesundheitsschadigung (z. B. Krebserkrankung). Viele Umwelt-
einflisse wirken sich nicht nur zum Zeitpunkt der Exposition aus, sondern potentielle Auswirkungen auf die Krank-
heitsentwicklung sind wahrend des gesamten Lebensverlaufs vorhanden. Die lange Latenzzeit zwischen der Expo-
sition im friihen Lebensalter und einem spéateren Ausbruch einer Gesundheitsschadigung erschweren die Ermitt-
lung der damit verbundenen Zusammenhange.

Analoges gilt auch fur die Produkt-Latenzzeit, einerseits die Schadenmeldung und andererseits die Schadenregu-
lierung. Um die Latenzzeit in kumulativen Expositionsanalysen zu berlcksichtigen, werden haufig verzégerte Expo-
sitionsinformationen herangezogen. Das Ergebnis hangt vom jeweiligen Deckungsumfang und der Deckungsausl6-
sung («Trigger») ab.

Wie gross ist das Risiko?

Asbestahnliche Risiken sind potentiell Gberall vorhanden. Die rasche Expansion der chemischen Industrie im letz-
ten Jahrhundert hat Zehntausende verschiedener Chemikalien hervorgebracht. Dies hat unsere gesamte Lebens-
weise und die Art unserer Produkte stark verdndert, manchmal zum Guten, manchmal zum Schlechten.

Fast taglich beschranken oder verbieten Organisationen und Behdrden verschiedene Chemikalien. Die Auswirkun-
gen auf die chemische Industrie (Hersteller sowie Anwender) hdngen von der Entwicklung der Rechtsvorschriften
ab, die zu einer Zunahme der Haftungsfalle fihren kdnnten. Vorschlage zur wirksamen Bekdmpfung giftiger Che-
mikalien kénnten in Richtung einer erweiterten Herstellerverantwortung gehen, welche die Hersteller dazu ver-
pflichten kdnnte, Produkte am Ende ihrer Lebensdauer zuriickzunehmen, wie dies bereits in der Automobilindustrie
Praxis ist.

Bei jeder potentiellen Klage muss der/die Beklagte definiert werden. Verschiedene Rechtsstreitigkeiten gegen Her-
steller bedenklicher Chemikalien haben es aber erméglicht, neue potentielle Kategorien von Beklagten zu ermit-
teln. Neben den historischen Herstellern von Chemikalien kann eine Klage auch gegen Einzelhandler, Verteiler und
sogar Gemeinden eingereicht werden. Das zeigen uns beispielsweise die PFAS-Klagen (Per- und Polyfluoroalkyle
Substanzen). Eine Einschatzung, welche Teile der Lieferketten in Zukunft nicht eingeklagt werden kénnen, ist zur-
zeit schwierig zu treffen. Es ist damit zu rechnen, dass sich i durch die zunehmende Sensibilisierung der Offent-
lichkeit durch soziale Medien und andere Plattformen sowie durch den zunehmenden finanziellen Druck auf Regie-
rungen oder das erhdhte Umweltbewusstsein i die Bemuhungen, weitere Unternehmen der Lieferkette in Rechts-
streitigkeiten einzubeziehen, verstarken werden. Auch wenn Rechtsstreitigkeiten in der Regel in den USA begin-
nen und oft enorme Ausmasse erreichen, sind diese Tendenzen vermehrt auch in anderen Teilen der Welt zu be-
obachten.
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In den letzten zwanzig Jahren wurden immer mehr Daten gewonnen, die zeigen, dass bestimmte Chemikalien (so
genannte «endokrine Disruptoren») in Dosen, die zuvor als sicher galten, negative Auswirkungen auf das endo-
krine System haben. Von Menschen hergestellte Chemikalien mit unbeabsichtigter hormonéhnlicher Wirkung sind
zahlreich: Kunststoffzusatze, Flammschutzmittel, Industriechemikalien, Pestizide, Bestandteile von Kosmetika,
pharmazeutische Wirkstoffe, Metalle und Metalloide usw. Die weite Verbreitung, die chemische Stabilitat und die
Anreicherung tber die Nahrungskette machen endokrine Disruptoren anfallig fir Klagen. Es gibt potentielle Auswir-
kungen auf die chemische Industrie, in der diese Chemikalien hergestellt werden oder auf andere Industriezweige
(z. B. Lebensmittel/Futtermittel), in denen sie verwendet werden. Unternehmen, die geféhrliche Chemikalien her-
stellen oder damit handeln bzw. diese weiterverarbeiten, kdnnen verklagt werden, wenn diese Chemikalien vorher-
sehbare Schaden verursachen. Somit kénnte sich dies auch auf die Versicherungsindustrie auswirken.

Was verlangert die Latenzzeit zuséatzlich?

Die Kreislaufwirtschaft (Englisch: circular economy) verlangert die Latenzzeit zusatzlich. Kreislaufwirtschaft ist ein
regeneratives System, in welchem Ressourceneinsatz und Abfallproduktion, Emissionen und Energieverschwen-
dung minimiert werden. Dies fiihrt dazu, dass Produkte so konstruiert und hergestellt werden, dass sie nach dem
Gebrauch weiterverwendet, nachgeristet oder fir andere Zwecke wiederverwendet werden kénnen. Je langer die
Materialien und Produkte verwendet werden, desto grésser wird die Latenzzeit und somit die Mdglichkeit von
Schadenersatzansprichen.

Die neuen EU-Verordnungen zum Okodesign und zur Energiekennzeichnung, die im Dezember 2019 in Kraft tra-
ten, sind seit dem 1. September 2021 verbindlich. Diese Massnahmen gelten fir Produkte, die auf dem EU-Markt
in Verkehr gebracht werden, unabhéngig davon, wo sie hergestellt werden. Bis 2019 konzentrierte sich die Okode-
sign-Richtlinie auf die Energieeffizienz. Dies ist aber erst der Anfang. In Zukunft werden immer mehr Branchen be-
troffen sein, vor allem unter Beriicksichtigung des steigenden Bewusstseins fir Nachhaltigkeit.

Wie reagiert die Schweiz?

Der Bundesrat hat im April 2020 die Energieeffizienzverordnung (EnEV) angepasst. Mit der Revision der Energie-
effizienzverordnung werden die verschéarften Energieeffizienzvorschriften der Européaischen Union flr serienmassig
hergestellte Anlagen und Geréate in das Schweizer Recht ibernommen. Die entsprechend angepasste Energieeffi-
zenzverordnung ist am 1. September 2021 in Kraft getreten.

Wissenschaftliche Erkenntnisse

Chemikalien werden auf der Grundlage ihrer schadlichen Auswirkungen reguliert, unabhéangig von der zugrunde
liegenden Wirkungsweise. Die Stérungen und die schadlichen Auswirkungen, die sich aus dieser Wirkungsweise
ergeben kénnen, werden in den einzelnen Landern durch verschiedene Gesetze und Initiativen unterschiedlich ge-
regelt.

Die Studien der Weltgesundheitsorganisation (WHQO) oder anderer fundierter und einflussreicher Organisationen
sollten regelmassig und aufmerksam verfolgt werden. Alle von der WHO veréffentlichten Ergebnisse, die zu dem
Schluss kommen, dass eine Chemikalie negative Auswirkungen auf Flora, Fauna und/oder Umwelt hat und eine
Gefahr fur den Menschen darstellt, werden zweifellos als Katalysator fur Gerichtsverfahren in den USA dienen. Die
millionenschweren Urteile im Zusammenhang mit Glyphosat (Pestizid) wurden zum Teil durch eine verschiedene
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Meinung zwischen der WHO und der US-Umweltschutzbehérde (USEPA) Giber den Zusammenhang zwischen dem
Pestizid und Krebs ausgeldst.

Risikowahrnehmung

Solange keine stichhaltigen wissenschaftlichen Beweise vorliegen, dass eine Chemikalie Schaden an Tieren verur-
sachen oder fiir Gesundheitsbeeintrachtigungen beim Menschen verantwortlich gemacht werden kann, ist es un-
wahrscheinlich, dass viele Klagen eingereicht werden. Sollte jedoch durch eine «bahnbrechende» Studie ein Zu-
sammenhang zwischen einer Chemikalie und Gesundheitsbeeintrachtigungen beim Menschen festgestellt werden,
wird dies unweigerlich zu Klagen, insbesondere, aber nicht ausschliesslich, in den USA flihren. Es ist durchaus
mdglich, dass sich ein Anwalt an die Spitze eines solchen Rechtsstreits setzen will, um sich als «Anfuhrer» in sol-
chen Féllen zu etablieren.

Werden im Zusammenhang mit «Circular Economy» und «Right to Repair» die Okodesign-Richtlinien tiber ener-
gieverbrauchsrelevante Produkte hinaus ausgeweitet, werden viel mehr Produkte bzw. Branchen betroffen sein.
Auswirkungen auf den Produkt- und Konsumenten-Schutz sind offensichtlich. Verlangerte Produktlebenszyklen
fihren zu einer langeren Nutzung der Produkte und somit auch zu einer erhéhten Schadenwahrscheinlichkeit. Es
ist zudem davon auszugehen, dass eine solche Entwicklung zu einer Erhéhung von Produktriickrufen (haufiger
und umfassender als in Vergangenheit) fuhren wird. Der EU-Gesetzgeber konnte einerseits eine verschérfte Kau-
salhaftung fur die Nichtkonformitat von Produkten einfihren und andererseits die gesetzlichen Garantiefristen an
die Lebensdauer der Produkte anpassen.

Haftpflichtrechtliche Relevanz

Bezuglich einer Haftung fir Personen- und Sachschaden steht insbesondere die Produkthaftpflicht im Fokus. Eine
Haftung fur Personenschéaden ist bei Herstellern heute schon denkbar. Zudem haben verschiedene Rechtsstreitig-
keiten der jingsten Vergangenheit gezeigt, dass neben dem Hersteller bedenklicher Produkte (Chemikalien/Sub-
stanzen/Materialien) vermehrt auch weitere Unternehmen aus der Wertschépfungskette betroffen werden kénnen.
Eine Haftung fir Umweltschaden ist ebenfalls nicht auszuschliessen.

Haftpflichtversicherungstechnische Relevanz

Kommt es im Zusammenhang mit einem Produkt zu Personen- und/oder Sachschéaden bei Dritten, sind diese in
der Betriebshaftpflichtversicherung grundsatzlich versichert. Je nachdem kénnen in der Haftpflichtversicherung
auch reine Vermogensschaden mitversichert sein. Der Versicherungsschutz ist hierbei einerseits vom gewahrten
Deckungsumfang und andererseits von den konkreten Umstéanden abhangig, die zum Schadenereignis gefihrt ha-
ben.

Die von den neuen Kreislaufwirtschaft-Vorschriften stark betroffenen Branchen werden ihre Produkte umgestalten
mussen, was sich negativ auf die Produktsicherheit und die Qualitat des Risikos im Portfolio der Haftpflichtversi-
cherer auswirken kann.
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Zeithorizont fiir versicherte Anspriiche

Um kunftige Anspriiche méglichst minimieren zu kénnen, ist im Sinne der Pravention ein aktiver Austausch mit den

Behorden in Bezug auf die betroffenen Verbote und auch die Entwicklung von Vorschriften fur die Kreislaufwirt-
schaft erforderlich.
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3.9. Konzernverantwortung (D&O)
Letzte Anpassung Mai 2022

Um sich gegen Schadenersatzanspriiche aufgrund von ungenigend wahrgenommener Verantwortung zu schiit-
zen, kdénnen Unternehmen eine sogenannte Organhaftpflichtversicherung oder Managerhaftpflichtversicherung (Di-
rectors and Officers Liability Insurance) abschliessen. Dies ist sinnvoll, damit im Haftungsfall nicht auf das private
Vermdgen einzelner natirlicher Personen aus dem Management, dem Verwaltungsrat oder anderer Organe (Ge-
neralversammlung, Revisionsstelle) zurtickgegriffen wird. Insbesondere Unternehmen, die international tatig sind,
setzen sich einem erhéhten Haftungsrisiko aus, weil Aktivitdten in weniger bekannten auslandischen Rechtssyste-
men viele Ungewissheiten in sich bergen. Nur die abenteuerlichsten Manager werden daher trotz Auslandbezugs
des Unternehmens auf eine D&O Versicherung verzichten.

Risikobeschreibung

Spontan denkt man bei «Konzernverantwortung» i wahrscheinlich in Erinnerung an den Abstimmungskampf fur
die Konzernverantwortungsinitivative'® i an Haftung fir Umweltschaden oder fiir Menschenrechtsverletzungen.
Konzernverantwortung ist aber viel facettenreicher. Verantwortungsvolles unternehmerisches Handeln beschlagt
nicht nur die eigentliche Geschéftstatigkeit, sondern auch 6kologisch relevante Aspekte (Nachhaltigkeit, Umwelt-
schutz), Arbeitsplatzaspekte (Beziehungen mit Mitarbeitenden) oder den Austausch mit den relevanten Anspruchs-
und Interessengruppen (Stakeholder wie beispielsweise Kunden, Aktionare, Lieferanten).

Die Entscheidungstrager eines Unternehmens, konkret die Mitglieder der Geschéftsleitung oder des Verwaltungs-
rats, stehen gesetzlich!” in der Verantwortung, ihre Entscheide im Interesse der Firma zu treffen.

Risikowahrneh mung

Der Abgasskandal (Dieselgate), die Pestizidvergiftungen oder die unsachgemasse Entsorgung von Giftmall im
Ausland, modern slavery (Kinderarbeit, Ausbeutung von Minenarbeitern) und andere Menschenrechtsverletzungen
(z. B. Privatisierung von Trinkwasser) oder auch der Klimaprozess gegen Shell'® haben die Bevdlkerung hinsicht-
lich der gesellschaftlichen Verantwortung von Unternehmen sensibilisiert. Auch wenn fir ein Unternehmen nach
wie vor der Profit das Hauptziel ist, so wird doch die Gewinnmaximierung relativiert durch die

ASA | SVV Emerging Risks 7 eine Wertung der Fachkommission Haftpflicht des SVV | Release Nr. 8 | 2022



Erwartungshaltung der Stakeholder, dass die Geschéftstatigkeit ethisch vertretbar und moglichst nachhaltig betrie-
ben wird.

Interessant ist aber, dass die meisten Verantwortlichkeitsklagen aufgrund von finanziellen Verlusten fir die Aktio-
nare oder Glaubiger eingereicht werden und nicht aufgrund von Schadenersatzforderungen im Zusammenhang mit
den oben erwdhnten (moralisch verwerflichen) Handlungen. Die Verantwortlichkeitsklagen der Aktionare oder
Glaubiger spielen natiirlich im Bewusstsein der Offentlichkeit nur eine untergeordnete Rolle, weil sie i im Gegen-
satz zu Umweltskandalen i selten medienwirksam sind.

Haftpflichtrechtliche Relevanz

Mitglieder des Verwaltungsrates und alle mit der Geschéftsfiihrung oder Revision befassten Personen (Organe)
kénnen fur den Schaden, den sie durch Verletzung ihrer Pflichten verursachen, personlich verantwortlich gemacht
werden.

Es gibt zahlreiche Falle, in denen ein Organ zur Rechenschaft gezogen werden kann. Beispiele daflr sind:

fehlende Ausschreibungen

fehlende Genehmigungen anderer Gremien

Missachtung von Weisungen der Gesellschafter

mangelhaftes Risikomanagement

Fehlentscheidungen

Bilanzfehler

Korruption

Veruntreuung und Betrug

Wettbewerbsverstdsse oder Compliance-Verletzungen

fehlende Marktforschung

Begleichung von Rechnungen, obwohl das Unternehmen schon insolvenzreif ist
Hinterziehung von Steuer- oder Sozialversicherungsbeitradgen

Verletzung der arbeitsrechtlichen Fursorgepflicht (z. B. Mobbing / sex tortion von Angestellten)

= =4 4 -4 -4 -4 -8 A -8 -4 _—a -2 -5 -9

ungerechtfertigte Kiindigungen

Insbesondere wenn eine Gesellschaft in Konkurs féllt, besteht das Risiko, dass die aktienrechtliche Verantwortlich-
keit auf die Organe zurtckfallt.

Wie schmal der Grat sein kann zwischen richtiger Entscheidung und Fehlentscheidung, illustriert ein aktuelles Bei-
spiel: Soll ein Unternehmen sich aufgrund des Ukraine-Konflikts aus dem russischen Markt zuriickziehen? Ent-
scheidet sich ein Management dafir, geht es das Risiko ein, dass das Unternehmen enteignet wird und die Ge-
schaftstatigkeit durch den russischen Staat weitergefuihrt wird. Entscheidet sich ein Management dagegen, geht es
das Risiko eines Imageschadens und allenfalls abspringender Kunden oder Investoren ein. Es ist ein Dilemma:
Wie auch immer das Management entscheidet, setzt es sich dem méglichen Vorwurf aus, eine Fehlentscheidung
getroffen zu haben.
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Was macht die Konzernverantwortung zu einem Emerging Risk?

Das Haftungsrisiko fiir Organe hat in den letzten Jahren zugenommen. Dies hat mit der gestiegenen Komplexitat
der Gesetzgebung mit immer mehr verschiedenen Vorschriften zu tun, aber auch mit den neuartigen Risiken wie
Pandemien, Cyberattacken, Digitalisierung, Datenschutz oder Klimawandel (respektive mit dem Bewusstsein da-
fur). Zudem wird seit einiger Zeit das Thema Nachhaltigkeit immer zentraler, sei dies beziiglich der Produktion, des
Transports, der Lieferketten, der Investitionen oder sogar der bedienten Kunden.

Ein neues Haftungsrisiko flir Manager ergeht aus sogenannten SPACS (Special Purpose Acquisition Companies).
Bei einer Special Purpose Acquisition Company (SPAC) handelt es sich um eine Mantelgesellschaft, die allein zum
Erwerb einer nicht kotierten Zielgesellschaft gegriindet wurde. Die SPAC sammelt zunachst Kapital Gber einen
Borsengang ein. Dieses gesammelte Kapital investiert die SPAC sodann in die Ubernahme einer Zielgesellschatft,
wodurch letztere im Rahmen der Akquisition an der Borse kotiert wird.!® Diese aus den USA stammenden Finanz-
vehikel kdnnen seit dem 6. Dezember 2021 an der SIX Swiss Exchange kotiert und gehandelt werden, notabene in
einer Zeit der ohnehin (pandemiebedingt) volatilen Markte.

Im Folgenden wird an vier Beispielen aufgezeigt, inwiefern sich diese als haftpflichtrelevant manifestieren konnten.

Beispiel Pandemie

Die aktuelle Erfahrung hat gezeigt, dass beispielsweise die Tourismusbranche (Hotellerie, Gastgewerbe), die Luft-
fahrt, die Automobilindustrie (unterbrochene Lieferketten) oder die Eventbranche stark an den Folgen der Pande-
mie gelitten haben. Das Management konnte mit dem Vorwurf konfrontiert werden, es hétte rechtzeitig reagieren
mussen und beispielsweise auf ein zweites Standbein setzen oder die Lager auffillen missen, um die Verluste
abzufedern.

Oder, das betrifft alle Branchen, Angestellte werfen dem Unternehmen vor, als Arbeitgeberin hatte es «health- and
safety-Vorschriften» wahrend der Pandemie anders handhaben mussen; die Fursorgepflicht oder der Datenschutz
sei verletzt worden.

Es gibt zudem bereits Falle, in denen das Flugpersonal, welches aufgrund fehlender Impfung entlassen wurde, die
Airline einklagt und eine missbrauchliche Kindigung geltend macht. Es kdnnten auch streitlustige Shareholder dem
Management vorwerfen, dass diese Entlassungen zu Unrecht erfolgt seien mit der Konsequenz, dass wegen Per-
sonalmangels diverse Flige gestrichen werden mussten, was einen negativen Impact auf das Geschaftsergebnis
gehabt habe.

Beispiel Cyber

Die Digitalisierung hat dazu gefiihrt, dass immer mehr Daten 7 auch hochsensible T auf einem Server oder in einer
Cloud gespeichert werden. Diese Datenspeicher sind elektronisch vernetzt, weswegen Hacker die Moglichkeit
haben, sie anzuzapfen und Daten herunterzuladen. Diese Daten kénnen missbraucht werden, sei es, indem sie
weiterverkauft werden, sei es, um den Eigentiimer der Daten zu erpressen oder jemandem einen Reputationsscha-
den zuzufuigen. Cyberattacken sind aber auch gefahrlich, weil damit ganze Computersysteme manipuliert oder
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ausser Gefecht gesetzt werden kénnen. Wir sind heute alle abhangig von der IT und daher entsprechend vulnera-
bel. Heutzutage ist ein Dienstleistungsunternehmen gezwungen, seine Tatigkeiten einzustellen, wenn die IT nicht
mehr funktioniert. Eine Geschaftsleitung, die keine Vorkehrungen trifft, um die Firma vor Cyberattacken, Phishing
oder Viren zu schitzen, handelt aus heutiger Optik sorgfaltswidrig und kann fur daraus resultierende Schaden haft-
bar gemacht werden.

Beispiel Nachhaltigkeit

Als Standard nachhaltiger Anlagen (sustainable finance) haben sich die ESG-Kriterien etabliert.

Die Abkirzung ESG steht fur Environmental, Social, Governance (also Umwelt, Soziales, Unternehmensfihrung)
und bedeutet in etwa «unternehmerische Sozialverantwortung» (Corporate Social Responsibility). Zusammenge-
fasst beschreibt die Corporate Social Responsibility verantwortliches, unternehmerisches Handeln, das auf freiwilli-
ger Basis? in der Geschaftstatigkeit und in den Wechselbeziehungen mit Interessengruppen und Anspruchsbe-
rechtigten soziale und 6kologische Belange integriert.2! Damit verkniipft ist idealerweise auch eine verantwortungs-
bewusste unternehmerische Haltung bei den getétigten Investitionen.

«Verschlaft» das Management einer Firma die Ausrichtung der Strategie auf die ESG-Kriterien, besteht die Gefahr,
dass Investoren abspringen oder dass das Versaumnis einen Reputationsschaden bewirkt. Beides waren Ansatz-
punkte fur eine D&O-Haftung.

Beispiel SPACS

Wie oben dargelegt, sind SPACS Finanzvehikel, die als «Blankocheck-Unternehmenx»22 dazu dienen, ein bereits
etabliertes Unternehmen aufzukaufen und im Schnellverfahren an die Bérse zu bringen. Diese Anlagevehikel ha-
ben komplexe Governance- und Vergitungsstrukturen. Auch das Abschéatzen der Risiken bezlglich erwarteter
Renditen, die sich Uber den Lebenszyklus des SPAC entwickeln, erfordert eine vertiefte Analyse. Zudem bleibt das
Management des aufgekauften Unternehmens im Amt und muss sich sozusagen «uber Nacht» auf die Anforderun-
gen der Reporting- und Transparenzpflichten des Kapitalmarktes einstellen. Dass dies mit erhéhten Haftungsrisi-
ken verbunden ist, liegt auf der Hand. Noch viel heikler wird es, wenn durch diese Ubernahme plétzlich ein USA-
Bezug entsteht. Erstens klagen die Aktionare in den USA immer haufiger gegen auslandische Unternehmen,
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und zweitens will die US-Bérsenaufsicht SEC den Auswiichsen im Geschéaft mit Bérsengangen leerer Firmenhullen
mit strengeren Vorschriften Einhalt gebieten. Die Investoren in solche SPACS sollen kiinftig &hnlich stark geschutzt
werden wie bei einem normalen Borsengang (IPO).23

Haftpflichtversicherungstechnische Relevanz

Managerhaftung bedeutet, dass Manager die finanzielle Verantwortung fir Fehler tibernehmen missen. Damit sie
nicht mit ihrem privaten Vermdgen haften, kann der Arbeitgeber eine Organhaftpflichtversicherung abschliessen.
Diese auch D&O (Directors and Officers) genannte Versicherung schitzt das Privatvermdgen von Geschéftsleitung
und Verwaltungsraten.

Vorsatzliche Schadigungen wie ungetreue Geschaftsbesorgung sind von der D&O Versicherung selbstverstandlich
nicht gedeckt. Im aktuellen Raiffeisen-Prozess wurde Pierin Vincenz wegen diverser Vermégensdelikte verurteilt?4,
weswegen die D&O Versicherung fur die entstandenen Schaden grundsétzlich nicht aufkommen muss. Allerdings
kénnte sie trotzdem leistungspflichtig werden. Hatte namlich der Verwaltungsrat oder die Revisionsstelle bei aus-
reichender Sorgfalt die Unregelméassigkeiten in den Geschaften des damaligen Raiffeisen-CEO erkennen mussen,
so waren diese Versdumnisse durchaus ein Fall fir die D&O-Versicherung.

Das D&O-Risiko hat Gber die letzten Jahre stetig zugenommen. Gestiegene Anforderungen an den Datenschutz,
Digitalisierung und neue Technologien, Cyber-Angriffe, Klimawandel, aber auch die «<Me too»-Thematik haben die
Haftungslage akzentuiert und zu neuen maglichen D&O-Ansprichen gefihrt. Die Wichtigkeit der D&O-Deckung ist
daher signifikant gestiegen.

Auch wenn die Konzernverantwortungsinitiative in der Schweiz am Standemehr gescheitert ist, geht der Trend auf
EU-Ebene in Richtung deutlich verscharfter Regeln. Es ist absehbar, dass die Schweiz dieser Entwicklung folgen
muss. Das kénnte fir die Haftpflichtversicherungen bedeuten, dass sie vermehrt mit Klagen aus dem Ausland kon-
frontiert wirden. Ein weiteres Augenmerk ist darauf zu richten, ob ein Unternehmen in irgendeiner Weise ein US-
exposure aufweist, also eine geschéftliche Verbindung in die USA hat, welche D&O-Anspriiche auslosen konnte.
Bekanntlich sind die Schadenersatzforderungen in den USA ein Vielfaches hoher als in der Schweiz, und noch
dazu sind potentielle Geschadigte in den USA viel klagefreudiger.

Aufgrund der breiten Palette von mdglichen Haftungskonstellationen ist es fir die Versicherungsgesellschaften im-
mer anspruchsvoller geworden, die potentiellen Risiken einzuschétzen. Es stellt sich die Frage, ob die Versiche-
rungen daflr gewappnet sind, und ob in den Pramien auch die teilweise versteckten Risiken eintarifiert sind. Sicher
ist, dass das Underwriting im D&O-Bereich griindlicher werden muss («know your customer»), was zu punktuellen
Ausschlissen in einzelnen Vertragen fuhren kdnnte. In Deutschland ist es schon zu teilweise drastischen
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Pramienerhéhungen fir D&O-Policen gekommen?2®, und einige Versicherer haben sich bereits aus dem Geschaft
mit Managerhaftpflichtversicherungen zuriickgezogen.2¢

Zeithorizont fur versicherte Anspriiche

Ein besonderes Merkmal der Anspriiche aus unsorgfaltiger Geschéftsfiihrung ist die grosse Zeitspanne, innert wel-
cher Forderungen entstehen und geltend gemacht werden kénnen. Dies ist ein zusatzlicher herausfordernder As-
pekt fir die versicherungstechnische Risikobeurteilung.
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3.10. Stromausfall ( Blackout und Strom -Mangellage )
Letzte Anpassung Mai 2022

Spatestens nach dem Bestsellerroman «Blackout i Morgen ist es zu spéat» von Marc Elsberg kann sich jeder das
enorme potentielle Schadenausmass des Fernbleibens von Energie in Form von Elektrizitat vorstellen. Solch ein
Blackout wére nicht nur eine finanzielle, viel mehr auch eine gesellschaftliche und soziale Herausforderung fiir die
betroffene Region. Ist das nun alles Fiktion, und wenn nein, wie steht es um das Risiko eines Blackouts?

Risikobeschreibung

Das Bundesamt fir Bevélkerungsschutz (BABS) hat im November 2020 zwei Geféahrdungsdossiers zu Stromman-
gellage und Blackout publiziert und darin Definitionen, Beispiele, Einflussfaktoren sowie auch moégliche Szenarien
beschrieben. Grundsétzlich handelt es sich bei der Mangellage um einen Zustand im Stromnetz, wo Produktion
und Verbrauch zu einer bestimmten Zeit nicht Gbereinstimmen, d.h. regional oder national sind die Produktionska-
pazitaten ausgeschopft und kdnnen die Nachfrage nicht mehr decken. Die so genannte Stromliicke muss nun von
«aussen» gedeckt werden. Hier stellt sich gleich die Frage nach der Definition der Grisse eines Stromnetzes. Im
physikalischen Kontext ist das Schweizerische Stromnetz im Européischen Verbundnetz integriert, d.h. es ist Teil
davon. Netze lassen sich also nicht wie Grenzen mit Barrieren abriegeln. Folglich miisste eine nationale Stromli-
cke von Produktionsreserven vom benachbarten Ausland gedeckt werden. Wenn diese nicht zur Verfigung ste-
hen, missen so viele Verbraucher oder Lasten vom Netz abgeworfen werden, bis die Nachfrage der heimischen
Produktionsleistung entspricht. Diese kontrollierten, «rollierenden» Lastabwirfe entsprechen lokalen, kontrollierten
Blackouts und dienen dazu, einem unkontrollierten, grossflachigen Blackout zu entgehen.

Im Allgemeinen kann ein grossflachiger Stromausfall direkt durch eine Stérung des Gleichgewichts zwischen
Stromverbrauch und Stromerzeugung aufgrund mangelinder Produktion (Verlust / unzureichende Produktion) oder
mangelnder Leitungskapazitat (Uberlastung) sowie durch Synchronitéatsprobleme (Produktion), Frequenz- oder
Spannungsabfélle verursacht werden.

Ursache dieser Probleme kdnnen neben den oben genannten Strommangellagen auch Unfélle oder Zwischenfalle
(Unwetter, Fahrlassigkeit, boswilliges Verhalten, Solarstirme usw.), meteorologische Stérungen (Blitzschlag,
Sturm, Frost, Uberschwemmungen usw.), die Abschaltung oder der Ausfall von Anlagen (Leitungen, Kraftwerke,
Schutzmechanismen usw.) oder auch menschliches Versagen (unzureichende Sicherheitskonzepte, fehlerhafte
Lastprognosen, fehlerhafte Kommunikation oder Koordination, falsche Massnahmen usw.) sein.

Das Grundproblem im européischen Stromsystem ist die Tatsache, dass es Uber faktisch keine relevanten Spei-
cher verfligt. Aus physikalischer Sicht missen die Erzeugung und der Verbrauch zu jedem Zeitpunkt synchron lau-
fen. U.a. deswegen gab es seit Giber 100 Jahren die Regel in der Stromversorgung, dass jedes Land und jede Re-
gion selber verantwortlich sei, erst mal im eigenen Bereich zu jedem Zeitpunkt im Jahr die Stromversorgung aus
eigenen Quellen sicherzustellen. Diese relativ simple Festlegung gilt im Grundsatz noch heute in allen L&ndern Eu-
ropas. In den letzten Jahren h&uften sich jedoch Situationen, vorwiegend im Winter, in welchen einzelne Lander
nicht mehr in der Lage waren, sich zu gewissen Zeiten selbst vollstandig mit Strom zu versorgen, d.h. die Erzeu-
gung stand einer grosseren Nachfrage gegeniber als Kraftwerke vorhanden sind.

Jiingstes Beispiel geschah im Januar 2021, als Frankreich aufgrund von Personalmangel wegen der Covid-19-
Pandemie 11 Blocke von verschiedenen Kernkraftwerken herunterfahren musste. Zudem war in Deutschland die
Situation ebenfalls angespannt, da aufgrund des Ausstiegs aus Kernkraft und Kohlekraftwerken Deutschland
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ebenfalls nicht mehr in der Lage war, sich selbst zu versorgen. Beide Lander mussten erhebliche Energiemengen
aus Bulgarien und Rumanien fir ihre Stromliicken zukaufen. Dies bedeutet, dass in Bulgarien und Rumanien alle
verbliebenen, noch so alten Kohlekraftwerke auf Volllast hochgefahren wurden, um die Versorgung in den beiden
Landern sicherzustellen. Dabei wurden gigantische Mengen an Strom quer durch Europa transportiert, weswegen
es an einer Schaltanlage zu einer Uberlastung kam, welche die Anlage ausfallen liess und das européaische Ver-
bundnetz spaltete. Es entstand eine Unterdeckung mit Strom im Nordwesten, d.h. in Frankreich und Deutschland
wurden alle Reserven ans Netz geschaltet, und teilweise mussten auch Verbraucher abgeworfen werden. Im Ge-
gensatz dazu gab es im Siidosten Europas eine erhebliche Uberspeisung, d.h. es mussten schlagartig Kraftwerke
in derselben Grdossenordnung vom Netz genommen werden, um die Frequenz stabil halten zu kénnen.

Diese Situation zeigte deutlich, dass, wenn sich Lander nicht mehr zu jeder Zeit selbst versorgen kdnnen, sondern
irgendwo auf dem Markt Energie zusammenkaufen missen, Teile des Stromnetzes an die Belastungsgrenze ge-
bracht werden kdnnen, was deren Resilienz massiv beeintrachtigt. Damit steigt das Risiko eines Blackouts. Er-
schwerend kommen Faktoren der Energiewende wie steigender Stromverbrauch aufgrund von Veranderungen von
Nutzerverhalten dazu (Umstieg von fossilen Heizungen auf Warmepumpen, Elektrifizierung des Individualverkehrs,
u.a.) sowie grenzilberschreitender Ausbau und Handel u.a. von erneuerbaren, ungesicherten Energiequellen und
der politisch motivierte, schrittweise Ausstieg von gesicherten Leistungserzeugern wie Kern-, Kohle-, Olkraftwer-
ken.

Aus Sicht der Netze bedeutet diese Energiewende vor allem viel hohere Belastungen aufgrund von Uberregionalen
Stromlieferungen. Das Rickgrat der Netzinfrastruktur in Europa wurde in der Mitte des letzten Jahrhunderts so
ausgelegt, dass jedes Land sich aus eigener Kraft versorgen kdnnen soll. Das heisst, dass wenn ein Schaden ein-
tritt, wie z. B. ein Ausfall eines Kraftwerkes, sind die Leitungen Uber die Grenzen so dimensioniert, dass der Ausfall
von 1-2 Kraftwerken praktisch tber die Grenze weg ausgeglichen werden kann. Diese Netze wurden jedoch nicht
dafur gebaut, dass sich ganze Lander uber Grenzen hinweg versorgen kénnen.

Grundsatzlich kdnnte sich eine Strommangellage wie oben beschrieben jederzeit anbahnen und bei Knappheit sei-
tens der Erzeugung zu Blackouts fihren. Am gefahrdetsten ist die Schweiz am Ende eines Winters, wenn die Spei-
cherseen leer sind und das Schmelzwasser noch nicht mittels Wasserkraftwerken in Strom umgewandelt werden
kann. Kommen dann noch eine Kélteperiode, eine eingeschrankte Transportkapazitat und der Ausfall eines Kern-
kraftwerks hinzu, mussten Lasten abgeworfen werden, was entsprechend zu Blackouts fihren kann.

Wissenschatftliche Erkenntnisse

Die Resilienz der dezentralen Erzeugung, die Energiespeicherung und die lokalen Verbraucher werden als stabile
Einheit aufgrund von Uberregionalen Stromtransporten (u.a. aufgrund von lokalen Mangellagen) geschwécht. Die
Okologisierung der Erzeugung, sowie die Transformation auf Verbraucherseite hin zum Strom, miissten konse-
guenterweise mit einer entsprechenden Erhéhung der Energiespeicherung kompensiert werden, um die gewohnte
Versorgungssicherheit aufrecht erhalten zu kénnen. Lastabwuirfe wéhrend Strommangellagen sind zudem uner-
probte Szenarien, welche die Resilienz der Stromnetze massiv beanspruchen und in letzter Konsequenz zu gross-
flachigen Blackouts fiihren kénnen.
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Risikowahrnehmung

Das Thema Blackout wurde zwar in der Vergangenheit schon medial behandelt. Auch das Schweizer Fernsehen
SRF hat sich im Beitrag «Blackout i das Experiment» damit auseinandergesetzt.

Das Szenario der Strommangellage und eines potentiellen, grossflachigen Blackouts und der damit verbundenen
Risiken werden von der Bevolkerung in ihrer Tragweite trotzdem noch nicht vollstandig wahrgenommen. Ein gross-
flachiger, Uber mehrere Lander ausgebreiteter Blackout wiirde die gesamte Wirtschaft tber mehrere Tage bis Wo-
chen ausschalten und die soziale Ordnung signifikant belasten.

Wie hiervor bereits erwahnt, haben die verantwortlichen Behdrdenstellen die Gefahrdung von Strommangellagen
oder eines Blackouts erkannt. Betreffend Stromausfall (s. «Bereich Technik») beschreibt das BABS drei Szenarien:
«erhebliche, grosse und extreme Intensitat».

Haftpflichtrechtliche Relevanz

Bezuglich einer Haftung fir Personen- und Sachschaden stehen Betriebe mit kritischen Infrastrukturen im Fokus,
die v.a. Uber funktionierende Notstromversorgungen verfligen mussten (Spitéler, 6ffentliche Hand, chemische In-
dustrie usw.).

Eine Haftung fiir Personenschaden ist bei Spitéalern, Arzten denkbar, weil z. B. nicht auf die Patientendateien zu-
rickgegriffen werden kann und dadurch falsche Medikamente verabreicht werden oder wenn in Spitélern eine
Operation unterbrochen oder ganz abgebrochen werden muss, weil keine liickenlose Stromversorgung sicherge-
stellt war. In der produzierenden Industrie sind auch Umweltbeeintrachtigungen denkbar, wenn Sicherheitssysteme
nicht mehr einwandfrei funktionieren.

Eine Haftung fir Vermdgensschaden ist vor allem bei freien Berufen (wie Anwalte, Treuhander) nicht auszuschlies-
sen. Solche Risiken schliessen mit ihnren Kunden Vertrdge nach Auftragsrecht ab und haften fir sorgfaltiges Tatig-
werden. Auch wenn diese Berufsleute ohne Strom keinen Zugriff auf ihre Computerdateien usw. haben, ist eher
davon auszugehen, dass sie ihre Pflichten mit anderen Mitteln sorgfaltig erfillen missen.

Haftpflichtversicherungstechnische Relevanz

Fuhrt eine im Zusammenhang mit einem Stromausfall unterlassene oder fehlerhafte Tatigkeit/Dienstleistung zu
Personen- und/oder Sachschaden bei Dritten (auch im Zusammenhang mit Umweltbeeintrachtigungen), sind diese
in der Betriebshaftpflichtversicherung im Rahmen der Ubrigen Vertragsbestimmungen versichert.

Je nach versicherter Risikogruppe (wie Anwalte, Treuhander) kénnen in der Haftpflichtversicherung auch reine
Vermoégensschaden mitversichert sein. Der Versicherungsschutz ist hierbei von den konkreten Umstanden abhan-
gig, die zum Schadenereignis gefuhrt haben.

Im Vordergrund stehen v.a. Haftpflichtversicherungen fur Betriebe mit kritischen Infrastrukturen. Hierzu gehéren
u.a. Energieerzeuger, Stromnetzbetreiber, Spitdler, die 6ffentliche Hand inkl. Blaulicht-Einsatzkréafte, der 6ffentliche
Verkehr, die chemische Industrie und weitere Versorgungsbetriebe.

Auch andere «Strombeziger» (wie Anwaélte, Spitéaler) kénnen gegebenenfalls Dienstleistungen gegenuber ihren
Kunden nicht mehr bzw. nicht mehr ordnungsgemass erbringen und daher mit Anspriichen Dritter konfrontiert sein.
Solche Gefahrdungen werden von Haftpflichtversicherern i.d.R. in ihren Szenarien zur Bewaltigung von Kumul-
ereignissen beurteilt und notwendige Massnahmen daraus abgeleitet.
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Zeithorizont fiir versicherte Anspriiche
Ein Blackout kann sich in der Schweiz, wie hiervor dargelegt, jederzeit ereignen.

Um kiinftige Anspriiche mdglichst minimieren zu kénnen, ist im Sinne der Pravention ein aktiver Austausch mit den
Behorden sowie den Betrieben mit kritischen Infrastrukturen erforderlich.
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4 Theorieblock und Definitionen

4.1. Definition Emerging Risks

Die Bezeichnung «Emerging Risks»i st i n der Assekuranz nicht einheitlich
aus dem Englischen und meint O6herausragen, aufkommen, si
tragen heisst dies, sie tauchen mit unscharfen Konturen am Horizont auf und stellen eine Vision einer méglichen
zukiinftigen Gefahr dar. Dieses Problem zeigte sich in den letzten Jahren u.a. im Bereich des Klimawandels, der
Pandemie sowie an folgenden Beispielen: Cyber Risks, Nanotechnologie oder Internet of Things bzw. Industrie 4.0.

Von «traditionellen» Risiken unterscheiden sich Emerging Risks dadurch, dass sie sich dynamisch i auch tber einen
langen Zeitraum, wie z. B. bei Asbest 1 entwickeln und dementsprechend das Schadenpotenzial normalerweise erst
im Nachhinein in vollem Umfang erkennbar wird.

4.2. Merkmale von Emerging Risks

Emerging Risks haben oft folgende Merkmale:

- Emerging Risks sind 1 aufgrund des sogenannten «all risk-Prinzips» in der Haftpflichtbranche (alles ist gedeckt,
was nicht «expressis verbis» ausgeschlossen ist) 1 oft bereits in Portefeuilles der Versicherer enthalten, ohne
dass ihnen dies wirklich bewusst ist;

- Die traditionelle Risikoeinschéatzung ist nicht anwendbar, da die Eintrittswahrscheinlichkeit und das mogliche
Schadenausmass nicht bekannt sind;

- In einer globalisierten Welt lassen sich Emerging Risks geografisch und branchenméssig nicht eingrenzen;

- Emerging Risks sind nur beschréankt erkennbar. Die Wahrnehmung der Gefahrdung ist recht unterschiedlich,
schwer zu beschreiben und zu beurteilen;

- Die adaquate Kausalitat zwischen Risikoquelle (Ursache) und Schadenfolge (Wirkung) ist oft (noch) nicht nach-
weisbar;

- Emerging Risks sind dynamisch, d.h. sie befinden sich in standigem Wandel. Technologische Fortschritte, neue
naturwissenschaftliche Erkenntnisse, dann auch veranderte wirtschaftliche Umstande oder aber Anderungen
des rechtlichen oder gesellschaftlichen Umfelds stellen das sogenannte «Anderungsrisiko» dar und sind somit
eine grosse Herausforderung fiir den Haftpflicht-Underwriter.

Am Ende des Tages fuhren Emerging Risks zu einer in ihrer Art und ihrem Umfang veranderten Gefahrenlage.
Wichtig fuir den Versicherer ist hier der Blick auf schon eingegangene Deckungsverpflichtungen. Er hat die Risiken
bereits in den Blchern, kann aber die fur die zusatzlichen, neuen Risiken nétigen Pramienerh6hungen und/oder den
Deckungsumfang bezuglich dieser Verpflichtungen nicht im Gleichschritt mit dieser Risikoerh6hung durchsetzen.
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4.3. Anderungsrisiko 1 das besondere versicherung sspezifische Merkmal

Aus Sicht des Haftpflichtversicherers lassen sich die den Emerging Risks zu Grunde liegenden Parameter wie folgt
unterteilen:

- Gesellschaftliche/6konomische Aspekte
- Rechtliche Entwicklungen sowie
- Technologische und wissenschaftliche Entwicklungen

Bei den nachstehend aufgezeigten Risiken missen die einzelnen Aspekte dieser Entwicklungen und deren Ein-
fluss auf die Risikolandschaft unbedingt in dem Zusammenhang beachtet werden, dass wir uns hier in einem &aus-
serst dynamischen Umfeld bewegen und dass sich das Bild der beschriebenen Emerging Risks und damit auch
deren Versicherbarkeit in die eine oder andere Richtung verschieben kénnen.

4.3.1. Gesellschaftliche / 6konomische Aspekte

Im wandelnden Rechtsbewusstsein wird der Gedanke, dass ein Geschadigter einen Schaden als sein eigenes
«Lebensrisiko» selber zu tragen hat, immer mehr abgelehnt (Anspruchsmentalitét). Als soziale Quellen der Veran-
derung von gewissen Risiken, welche die heutige Risikogesellschaft massgebend pragen, sind insbesondere fol-
gende Entwicklungen von Bedeutung:

- Erhohtes Sicherheitsbedlrfnis und verminderte Risikoakzeptanz

- Verbesserte und umfassendere Risikoinformation

- Beeinflussung durch Social Media

- Veranderte Risikowahrnehmung

- Zunahme der organisierten Rechtsdurchsetzung durch Interessensverbande

- Lifestyle-/Jugendwahn-Gesellschaft (Schdnheitsoperationen, Hormontherapien, gewisse Extremsportarten
etc.)

Wenn vermeintliche und tatsachliche Risiken des Alltags bewertet werden sollen, wie Elektrosmog, gentechnisch
veranderte Organismen (GVO) in Lebensmitteln oder Nanopartikel, dann reden u.a. Wissenschaftler, Politiker,
Konsumentenschutzorganisationen, Behérden und Medien mit. Die zentrale Frage, wie gross die Gefahren tat-
sachlich sind, bleibt vielfach offen. Dementsprechend kommt der Risikowahrnehmung jedes Einzelnen eine beson-
dere Bedeutung zu.

Risiken, deren mogliche oder sogar wahrscheinliche Konsequenzen der Mensch zu kennen glaubt, geht er para-
doxerweise relativ leicht ein. Er geht bei Rot tGber die Strasse, Uberholt im Auto an unibersichtlichen Stellen, atmet
mit Lustgefihl krebsférdernden Zigarettenrauch ein, ernahrt sich «falsch» oder betreibt risikoreiche Trendsportar-
ten. Nur unbekannte Risiken machen ihm wirklich Angst.

Nach allgemeiner Erfahrung werden vor allem diejenigen Risiken tUberschétzt und als gefahrlich empfunden, wel-
che als schrecklich dargestellt werden und wo das pl6tzliche Auftreten mit vielen Toten, wie bei einem Flugzeugab-
sturz, dokumentiert wird. Schleichende Risiken, welche mit einer gewissen Regelmassigkeit auftreten (100 Autoun-
falle mit jeweils einem Toten), werden dagegen als weniger gravierend empfunden.
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In diesem Zusammenhang ist auch die Rolle der Medien zu beachten. Einige neigen oft dazu, Tatbestande zu ver-
zerren und stellen unwesentliche, jedoch in der Bevolkerung meinungsbildende und da und dort auch Angste er-
zeugende Einzelheiten in den Vordergrund. Dies fuhrt in breiten Bevolkerungskreisen zu einem erhdhten Sicher-
heitsbedirfnis, welches oftmals durch entsprechende behérdliche Aktivitaten begleitet wird.

Als Emerging Risk mit 6konomischem Hintergrund kénnen die vielféltigen Folgen der Globalisierung bezeichnet
werden. Zu denken ist etwa an die teilweise bereits erfolgte geografische Konzentration von Produktionsstatten in
Niedriglohn-Landern und die damit einhergehende Massenproduktion, welche die Gefahr in sich birgt, dass erwar-
tete Sicherheitsstandards nicht eingehalten werden. Die Haufung der Anzahl Riickrufe von elektrischen oder elekt-
ronischen Produkten spricht hier eine deutliche Sprache. Hinzu kommt, dass durch den Aufbau weltumspannender
Kommunikations-, Forschungs-, Handels- und Transportnetze Voraussetzungen geschaffen wurden, Innovationen
und Produkte immer schneller grossrdumig zu verbreiten. Damit verlieren raumliche Distanzen an Bedeutung, und
verborgene Risiken kénnen sich statt punktuell und geografisch limitiert in flachendeckenden, kumulierenden und
weltweit auftretenden Schaden niederschlagen.

4.3.2. Rechtlic he Entwicklungen

Die den Emerging Risks zu Grunde liegenden, vorstehend beschriebenen Parameter/Quellen bilden regelmassig
die Ausgangslage fiir Veranderungen im rechtlichen Umfeld. Diese kdnnen sich durch Gesetzesanderungen, aber
auch durch Weiterentwicklungen in der Rechtsprechung manifestieren.

In Bezug auf Emerging Risks mit rechtlichem Hintergrund stellt sich flr den Rechtsanwender die Frage der Haftung
bei Entwicklungsrisiken. Ein Entwicklungsrisiko liegt vor, wenn eine Sache oder eine Handlung zum Zeitpunkt der
Inverkehrsetzung (Produktehaftung), der Emission (Umwelt) bzw. des Vertragsabschlusses (Vertragshaftung) mit
einem nach dem Stand von Wissenschaft und Technik (unter Berticksichtigung weltweiter Forschung und Entwick-
lung) nicht erkennbaren Schadenspotential behaftet ist.

Soll z. B. derjenige, der ein neues Produkt auf den Markt bringt, daraus entstehende Entwicklungsschéden, die er
nicht voraussehen konnte und daher auch nicht verschuldet hat, ersetzen missen, oder soll der Geschadigte den
Schaden schicksalshaft hinnehmen? Der Gesetzgeber hat diese Frage in der Schweiz, aber auch im européaischen
Ausland i je nach anwendbarer Haftungsnorm 1 unterschiedlich geregelt.

Als Quellen von Emerging Risks treten ferner unter globaler Betrachtung Haftungsverscharfungen in den ver-
schiedensten Formen in Erscheinung. Zu denken ist etwa an die Ausdehnung der verschuldensunabhangigen Ge-
fahrdungshaftungen, die Verringerung von Entlastungsmaoglichkeiten, die Verlangerung von Verjahrungsfristen so-
wie die Erhdhung der zugesprochenen Schadenersatz- und Genugtuungsleistungen. Zu erwdhnen ist in diesem
Zusammenhang auch die in einzelnen Landern erfolgte Implementierung neuer Instrumente zur vereinfachten
Durchsetzung von Schadenersatzansprichen (z. B. Sammelklagen).

Auch das fur Européer schwer berechenbare US-amerikanische Rechtssystem und die damit oftmals einhergehen-

den, nicht nachvollziehbaren Gerichtsurteile miissen im weiteren Sinne als rechtliches Emerging Risk bezeichnet
werden.
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4.3.3. Technologische und wissenschaftliche Entwicklungen

Der immer schnellere wissenschatftlich-technische Fortschritt hat nicht nur véllig neue Technologien hervorge-
bracht, wie z. B. Gentechnologie oder Anwendungen von kiinstlicher Intelligenz, sondern auch bekannte Technolo-
gien in neue Dimensionen vordringen lassen. Sie werden die Welt verandern, so wie die Informationstechnologie
(IT) dies schon getan hat. Dabei stellt sich die Frage, wie mit diesen neuen Bereichen und vor allem mit dem Phé-
nomen des Ungewissen umgegangen werden soll. Die sich aus neuen Technologien ergebenden Chancen sollten
genutzt werden kdénnen, ohne dass die méglicherweise damit verbundenen Gefahren ein akzeptables Mass Uber-
schreiten.

In den letzten Jahren sind die Haftpflichtversicherer immer wieder mit Stoffen, Produkten und Gefahrenquellen
konfrontiert worden, deren schéadliche Auswirkungen auf den menschlichen Kérper zum Teil erwiesen sind, zum
Teil aber erst vermutet werden. Es ist zu erwarten, dass mit der standigen Verbesserung der technischen, medizi-
nischen und wissenschaftlichen Nachweismaoglichkeiten weitere bislang als harmlos angesehene Produkte und
Substanzen als gesundheitsschadlich erkannt werden. Daneben fiihren immer weiter verfeinerte Techniken zu ei-
ner noch genaueren Bestimmbarkeit des Verursachers von Schadigungen und damit zu vermehrten Schadener-
satzansprichen.

Den meisten dieser Stoffe und Gefahrenquellen ist gemeinsam, dass Schadigungen der Gesundheit erst mit er-
heblicher Verzégerung erkennbar werden. Die volle Dimension damit zusammenhangender Haftpflichtrisiken fur
den Verursacher und seinen Versicherer wird sich daher erst in der Zukunft zeigen. Dies zeigte sich eindrucklich im
Fall von Asbest. Jahrzehntelang galt Asbest als das Material der tausend Mdglichkeiten, da es wie keine andere
Faser flr viele technische Produkte optimale Eigenschaften besitzt. Asbesthaltige Produkte wurden eingesetzt als
Platten, Matten oder Formmassen fir den Brandschutz und die Warmeisolierung, als Brems- und Kupplungsbelage
im Fahrzeugbau sowie als Dichtungen bei hohen thermischen oder chemischen Beanspruchungen. Eine weitere
Anwendung von Asbest fand bei der Herstellung von Faserzement-Produkten statt. Die Gefahrlichkeit von Asbest
basiert auf der Einatmung der Faserpartikel, welche Uber die Atemwege bis in die Lunge gelangen und dabei ver-
schiedene Krankheiten wie Zwerchfellkrebs (Mesothelioma) oder Lungenkrebs verursachen kénnen. Obschon in
der Schweiz 1990 ein generelles Asbestverbot erlassen wurde, kdnnen Gesundheitsbeeintréachtigungen durch As-
best, namentlich bei nicht sachgemasser Durchfiihrung von Asbestsanierungen, auch heute nicht ganzlich ausge-
schlossen werden. In den USA kann bereits eine befiirchtete Asbestschadigung («fear of Asbestos») einen An-
spruch auf Schadenersatz begriinden, ohne dass eine explizite medizinische Diagnose vorliegt.

Bei der Problematik im Zusammenhang mit Schadstoffen in Gebauden und auf Grundstiicken wird nicht ein neu
aufgetauchtes Haftpflichtrisiko angesprochen. Im Gegenteil: Hier geht es meist um Risikopotenziale, die in der Zwi-
schenzeit in weiten Kreisen bestens bekannt sind. Dass einzelne Schadstoffe und deren Auswirkungen immer wie-
der spezielle Beachtung finden, ist nebst der oben bereits angesprochenen verfeinerten Nachweismoglichkeit von
Schéaden auf eine erheblich verstarkte Sensibilisierung der Bevdlkerung sowie von Umwelt- und Gesundheitsbe-
hdrden zuriickzufiihren. Trotz umfangreicher, bereits vorgenommener Sanierungen von schadstoffbelasteten Ge-
bauden und Grundstiicken und ungeachtet einschlagiger Verbote, werden sich die Haftpflichtversicherer auf Grund
der vielerorts noch vorhandenen und zum Teil noch nicht bekannten Schadstoffbelastungen noch wéhrend vieler
Jahre mit entsprechenden Schadenersatzforderungen von betroffenen Personen konfrontiert sehen. Insofern ist
hier 6fters das Ph&nomen eines sogenannten 6 REmer gi ng Ri sks® zu beobachten.
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Die Vernetzung von Gegenstanden (Internet of Things/Industrie 4.0) nimmt stetig an Bedeutung zu. Sie zeichnet
sich durch Miniaturisierung und Einbettung von Mikroelektronik in andere Gegenstande sowie durch ihre Vernet-
zung aus. Die Vorstellung, sich andauernd im Umfeld zahlreicher, miteinander kommunizierender Chips und Sen-
soren zu befinden, ruft Angste vor etwaigen Risiken in Bezug auf die Gesundheit, aber auch beziiglich der (atta-
ckierten) Privatsphére hervor. Dass Objekte neuerdings auch ohne Aktivierung durch den Benutzer auf ihre Umge-
bung reagieren, berechtigt ebenfalls zu Skepsis.
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5 Emerging Risks T Rolle des Staates

Angetrieben von meist subjektiv begriindeten Angsten und Gefiihlen der Bevélkerung, von Forderungen verschie-
denster Interessengruppen und last but not least durch den Druck der Medien sieht sich auch der Staat beim Auf-
tauchen von Emerging Risks regelmassig veranlasst, tatig zu werden. So vielfaltig sich die Erscheinungsformen
von Emerging Risks prasentieren, so unterschiedlich sind jeweils auch die vom Staat ergriffenen Massnahmen.
Angesichts der grossen Schwierigkeiten, bei Emerging Risks die Eintrittswahrscheinlichkeit von Schadenfallen und
das damit verbundene Schadenausmass abschatzen zu kénnen, stellt der Umgang mit Emerging Risks auch fir
den Staat eine Herausforderung dar. Dem Schutzbediirfnis der Bevélkerung bei zum Teil noch diffusen Schaden-
szenarien stehen oftmals wirtschaftliche Aspekte gegeniiber, welche ebenfalls zu respektieren sind. Dabei sind
gerade bei Emerging Risks nicht nur die Art der Massnahmen, sondern auch der Zeitpunkt, wann diese zu ergrei-
fen sind, dusserst bedeutsam. Wie oft wurde i insbesondere auch bei internationaler Betrachtung i dem Staat zu
Recht vorgeworfen, bei auftauchenden Problemen mit Massnahmen zu lange zugewartet zu haben?

Bei neu auftauchenden Gefahrenpotenzialen stehen dem Staat folgende (nicht abschliessend aufgezahite) Instru-
mente zur Verfligung, um seiner obrigkeitlichen Verantwortung gerecht zu werden:

- Festlegung von Grenzwerten

- Stipulierung von Verboten

- Vorschriften fur spezielle Zulassungsverfahren

- Stipulierung von Melde- und/oder Bewilligungspflichten fir gewisse Tatigkeiten
- Stipulierung spezieller strafrechtlicher Regelungen

- Stipulierung von Haftungsverscharfungen

- Einfohrung von Haftpflichtversicherungsobligatorien
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6 Emerging Risks T Rolle der Haftpflichtversicherer

Mit dem Thema «Emerging Risks», das als solches vor etwa 15 Jahren noch wenig beachtet wurde, beschéftigen
sich heute vor allem bei den fuhrenden Ruckversicherern hoch qualifizierte Spezialisten. Ihr Ziel ist es, potentielle
zukinftige Risiken zu erfassen.

Der Umgang mit Emerging Risks stellt fur die Underwriter insofern eine Herausforderung dar, als angesichts des
sich rasch andernden rechtlichen, gesellschaftlichen und technologischen Umfelds oft hellseherische Fahigkeiten
von Noten wéaren, um negative Entwicklungen friihzeitig erkennen zu kénnen. Es bedarf deshalb einer zukunftsori-
entierten Bewaltigungsstrategie, um auf die durch Emerging Risks geschaffene, spezifische Bedrohungslage recht-
zeitig und angemessen reagieren zu kdnnen. Ein solches Konzept sollte folgende Elemente beinhalten:

T Fruherkennung (und Erfassung) von Emerging Risks
T Analyse von Emerging Risks

i Umsetzung von (Underwriting-)Massnahmen

Mit diesem Prozess sollen die Voraussetzungen geschaffen werden, im Sinne eines Frilhwarn- oder Radarsys-
tems, Veranderungen der Risikolandschaft aufzuspiiren und geeignete Losungen zu entwickeln. Um nitzlich zu
sein, mussen Frihwarnsysteme schwache, unverstandliche und vom Laien nicht zuverlassig interpretierbare Sig-
nale in kommunizierbare Entscheidungsgrundlagen oder gar Handlungsanweisungen umwandein.

6.1 Fruherkennung von Emerging Risks durch Versicherer

In diesem ersten Schritt geht es darum, mdglichst friihzeitig Signale zu erkennen, welche auf neuartige Gefahren-
potenziale hinweisen. Ahnlich einem 360°-Radar soll das Haftpflichtumfeld abgetastet werden, um dabei Veréande-
rungen aufzuspiren, welche die Risikolandschaft negativ beeinflussen kénnten. Im Vordergrund der entsprechen-
den Beobachtungen stehen die technischen, wissenschaftlichen, gesellschaftlichen und rechtlichen Entwicklungen,
mithin diejenigen Quellen, die geeignet sind, als Emerging Risk in Erscheinung zu treten.

Als Informationsquellen kommen Beitréage in Presse und Fachzeitschriften, Nachforschungen im Internet, Seminar-
teilnahmen sowie der Informationsaustausch mit Kollegen, Kunden und Fachleuten in Betracht.

Die Kunst der Fruherkennung besteht somit nicht darin, gleich einem Hellseher, zukinftige Entwicklungen richtig
zu erraten, sondern bereits stattgefundene Veranderungen und deren Hintergriinde mit den zur Verfugung stehen-
den Mitteln so friih wie mdglich zu erkennen.
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6.2  Analyse von Emerging Risks durch Versicherer

In einem zweiten Schritt sind alsdann identifizierte Emerging Risks entsprechend ihrer Relevanz fur den betreffen-
den Versicherer mittels einer Risiko-Codierung (z. B. Farbskala «gelb-orange-rot» im Sinne des Verkehrsampel-
prinzips) nach folgenden Gesichtspunkten zu klassifizieren:

i Quelle der festgestellten Emerging Risks (z. B. neue Technologie), unter Einbezug moglicher Wechselwirkun-
gen mit anderen Einflussfaktoren;

T Wahrscheinlichkeit der tatsachlichen Verwirklichung des Risikos;

i Betroffene Schadenarten (Personenschéaden, Sachschaden, reine Vermégensschaden, Umweltschaden);

T Madogliche geografische Ausbreitung;

T Gefahrdungsgrad im Einzelfall (kleinere, mittlere, grosse Risiken, Katastrophenrisiken);

i Mogliches Serienschadenpotenzial,

T Worst-Case-Szenario zum moglichen Schadenausmass im jeweiligen Bestand des betreffenden Versicherers,
unter Bertcksichtigung eines allfélligen Kumulschadenpotenzials;

i Art der offentlichen Wahrnehmung (z. B. Medien, politische Diskussionen, Konsumentenschutzorganisationen);

T Haftpflichtrechtliche Relevanz (z. B. Nachweis der Kausalitat zwischen Risikoquelle und Schadenfolgen sowie
die mdgliche Zuordnung zu einem bestimmten, tatséchlichen Verursacher);

i Mdgliche behordliche Aktivitaten (z. B. Verbote, Sicherheitsvorschriften, Haftungsverschéarfungen, Versiche-
rungsobligatorien).

Die auf diese Weise durchgefiihrte Klassifizierung von Emerging Risks bildet die Grundlage, um die Art und die
Dringlichkeit der zu ergreifenden Massnahmen festlegen zu kénnen.

6.3 Massnahmen der Versicherer bei Emerging Risks

Beim versicherungstechnischen Umgang mit Emerging Risks stellt sich fur den Haftpflichtversicherer zunachst ein-
mal die grundsatzliche Frage der Versicherbarkeit solcher Risiken. Aus den oben beschriebenen Merkmalen von
Emerging Risks ergibt sich, dass diese mit den allgemein anerkannten und grundlegenden Voraussetzungen fir die
Versicherbarkeit von Gefahren nicht ohne Weiteres zu vereinbaren sind. Andererseits leben die Versicherer davon,
dass sie Risiken tragen. Insofern soll die Aufgabe des Haftpflichtversicherers nicht darin bestehen, sich Engage-
ments zu entziehen, sondern solche Engagements in Ubereinstimmung mit den Bediirfnissen der Unternehmer in
mdglichst umfassender, kontrollierter Weise einzugehen. Fir den Haftpflichtversicherer gilt es somit, auch in Bezug
auf Emerging Risks eine verniinftige Balance zu finden zwischen der Verweigerung der Risikoiibernahme (woriiber
die Industrie haufig klagt) und einer zu riskanten Risikozeichnung (wortiber Controller und Analysten klagen). Dafir
braucht es aber ein risikobezogenes, fundiertes Sensorium, um den potentiell einschneidenden Negativfolgen von
Emerging Risks zu begegnen.
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Zur Absicherung der eigenen negativen Auswirkungen potentieller Schadigungen durch Emerging Risks stehen
dem Haftpflichtversicherer verschiedenste Mittel zur Verfligung, wie z. B.:

- Mittels Obliegenheiten dahingehend einwirken, dass samtliche technischen Mdglichkeiten zur Begrenzung des
Risikos ausgeschépft und insbesondere die einschlagigen Empfehlungen und allenfalls geltende Grenzwerte
eingehalten werden;

- Summenmassige Begrenzung durch die Vereinbarung von Sublimiten fir bestimmte Risiken;

- Im Hinblick auf das Potenzial einer Vielzahl betroffener Personen ist eine griffige Serienschadenklausel vorzu-
sehen. Dabei ist zu beachten, dass die angestrebte versicherungstechnische Zusammenfiihrung mehrerer
Schaden aus derselben Ursache zu einem einzigen Ereignis nur dann wirksam ist, wenn das betreffende
Emerging Risk als dieselbe Ursache fiir alle daraus entstehenden Schadenereignisse angesehen wird,;

- Im Hinblick auf die in einzelnen Landern unsichere Rechtsanwendung (z. B. USA / Kanada) kann sich eine
Beschrankung des o6rtlichen Geltungsbereichs aufdrangen;

- Dawir es bei Emerging Risks vielfach mit Langzeitrisiken zu tun haben, ist es erforderlich, eine unzweideutige
zeitliche Zuordnung der zu Ubernehmenden Versicherungsfalle zu einer bestimmten Versicherungsperiode
und damit zu einem bestimmten Versicherungsvertrag vorzusehen. In der Regel diirfte sich die Umstellung
des zeitlichen Geltungsbereichs auf das Anspruchserhebungsprinzip (Claims made-Prinzip) aufdrangen;

- Vereinbarung einer Einmalgarantie pro Versicherungsjahr;

- Vereinbarung hdherer oder speziell ausgestalteter Selbstbehalte;

- Deckungsausschluss des betreffenden Emerging Risks i oder von Teilen davon.

Wichtig ist auch eine klare Kommunikation der Zeichnungspolitik und die Herausgabe spezieller Underwriting-Gui-

delines fur den versicherungstechnischen Umgang mit Emerging Risks, sowie eine mdglichst friihzeitige Aufnahme
des Risikodialogs, um das Bewusstsein bei betroffenen Unternehmen, Behdrden und anderen involvierten Instituti-
onen zu schaffen.

Aus einem professionellen Umgang mit Emerging Risks, welcher auf einem funktionsfahigen Frihwarnsystem auf-
baut, kdnnen sich fur die Versicherungswirtschaft durchaus auch Chancen ergeben. Zu denken ist etwa an die Ent-
wicklung innovativer Versicherungsprodukte und Dienstleistungen, wodurch neue Geschéftsfelder generiert wer-
den kénnen.
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