Kanton Zirich
Direktion der Justiz und des Innern

cybercrime

Moglichkeiten und Grenzen der Strafverfolgung

Referat an der Fachtagung Rechtschutzversicherung, FROUM@insurance, ASA/ SVV,
Bern, 26. November 2019
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Kompetenzzentrum Cybercrime
- Kompetenzzentrum-Modell: Raumliche Nahe als zentraler Erfolgsfaktor
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Cybercrime Definition

— Cyberkriminalitat im engeren Sinn betrifft Straftaten, die mit Hilfe der
Informations- und Kommunikationstechnologien (IKT) vertbt werden oder sich
Schwachstellen dieser Technologien zu Nutzen machen. Diese kriminellen
Aktivitaten sind neu und werden durch diese Technologien erst moglich.

— Cyberkriminalitat im weiteren Sinn nutzt das Internet als
Kommunikationsmittel, wobei die sich bietenden Mdglichkeiten wie bspw. der E-
Mail-Verkehr oder der Austausch respektive das Bereitstellen von Dateien fur
unlautere Zwecke missbraucht werden. Diese kriminellen Aktivitdten sind nicht
neu, sondern die dabei verwendeten Tat- und Speichermedien (Email,
Whatsapp, Snapchat, Instagram, Telegramm bzw. elektronische Datentrager
statt Papier, Cloudservices etc.).

Quelle: Allianz der schweizerischen Strafverfolgung zur Bekampfung der Cyberkriminalitat, Protokoll der 1. Sitzung vom 2. September 2016



Cybercrime?

Kaffeemaschine gehackt

18.06.2008, 17:07 Uhr | Sascha Plischke

Kaffeemaschinen des Herstellers Jura lassen sich
uber das Internet hacken. Das hat nun ein
australischer Sicherheitsfachmann
herausgefunden. Hacker konnen offenbar ganz

X einfach lber eine Verbindung zwischen

\

Internet-Kafiee: Hacker konnen tber ~ Kaffeeautomat und PC in das Gerat eindringen.

Kafleemaschine fiir arger sorgen. Dabei konnen sie ihren Opfern nicht nur den
(Foto: T-Online) Kaffee griindlich vermiesen - liber die
Abwehrschwéche der Kaffeemaschine kénnen
Kriminelle gleich auch noch den angeschlossenen Computer kapern.
16.10.2014 07:45 Uhr

Achtung: Die Zahnbiirste ist gehackt

Risiko Die Vernetzung von Milliarden Geraten wird das Risiko von Hacker-Angriffen im Alltag nach Einschitzung eines Cyber-
Sicherheitsexperten rapide erhchen. "Die Angriffsflache fur Online-Kriminelle weitet sich damit dramatisch aus”, betonte Raj Samani vom
Antiviren-Spezialisten McAfee, Sicherheit und Datenschutz missten von Anfang an beim weiter 8
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Passwort besteht aus

5 Zeichen
(3 Kleinbuchstaben,
2 Zahlen)

7 Zeichen
(1 GroBbuchstabe,
6 Kleinbuchstaben)

8 Zeichen

(4 Kleinbuchstaben,
2 Sonderzeichen,

2 Zahlen)

9 Zeichen

(2 GroBbuchstaben,
3 Kleinbuchstaben,
2 Zahlen,

2 Sonderzeichen)

12 Zeichen

(3 Grobuchstaben,
4 Kleinbuchstaben,
3 Sonderzeichen,

2 Zahlen)

Mégliche Kombinationen

36°=60.466.176

527=1.028.071.702.528

68%=457.163.239.653.376

94°=572.994.802.228.616.704

9412=475.920.314.814.253.376.475.136

Benotigte Zeit zum Entschliisseln

60.466.176 /
2.000.000.000 =
0,03 Sekunden

1.028.071.702.528 /
2.000.000.000 =
514 Sekunden =
ca. 9 Minuten

457.163.239.653.376 /
2.000.000.000 =
228.581 Sekunden =
ca. 2,6 Tage

572.994.802.228.616.704 /
2.000.000.000 =
286.497.401 Sekunden =
ca. 9,1 )ahre

475.920.314.814.253.376.475.136 /
2.000.000.000 =
237.960.157.407.127 Sekunden =
ca. 7,5 Millionen Jahre
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Cybercrime?

'“--have i been pwned?

Check if you have an account that has been compromised in a data breach

email address

@)

Generate secure, unique passwords for every account = Learn more at 1Password.com

341 6,474,030,172 89,394 100,093,430

pwned websites pwned accounts pastes paste accounts
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Cybercrime??

I ——— Morming Hope you are having a splendid day? | need you to send out a same day payment to a ve 19.08.2015 03:19:38
on >

19.08.2015 03:19
Request

Morning

Hope you are having a splendid day? I need you to send out a same day payment to a vendor,Kindly email me the required details you will need to
send out the payment.

1 will appreciate a swift email response.

Kind Regards

Basiswert: EUR/USD : Ablauf: 30.10.15 19:10 = Betrag: $ 25
v
% wird EUR/USD STEIGEN ODER FALLEN?
. Auszahlung
2d 3d 4d 5d 6d 7d »
- CALL A4\  $4425
Rendite

1A13v1‘-39 N 770/0

e @@ pur W oo

———— 113106 | 25k 113136 @ $0.00

“% Traders Choice 56%
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Cybercrime??




i IT-Sicherheit
Computervirus legt Krankenhauser lahm

den: Ein Comp virus hat die Ablaufe im

Befunde mussten per Telefon oder Fax iibermittelt
Krankenhaus Arnsberg gestort. Es ist nicht der einzige Vorfall dieser Art in Nordrhein-Westfalen.

Krankenhausmitarbeiter auf dem Flur: Nur Annahme von Notfallen wegen eines IT-Schadlings
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Cybercrime = Phianomene # einzelne Delikte/Tatbestande

Cyber-Mobbing
Whistle-Blowing
Money-Mules
Hacking
Botnets
Phishing
Waffen-Handel

Malware-Handel

Darknet-Drogenhandel
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DDOS-Erpressung

Romance-Scam

Click-Fraud

Fake-Sites
Rip-Deal
Flash-Mobs
Legal-High's

Social-Engineering
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Cybercrime "Landschaft"

7 ()

How would you y*Le. it?
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Cybercrime-Strafverfolgung

Law Enforcement "Classic" Cybercrime-Prosecution

FORCES OF THE INTERNET

WE DO NOT FORGIVE. WE DO NOT FORGET. WE ARE LEGION.

Quellen:
www.blick.ch
www.spiegel.de


http://hdwallpapersfactory.com/wallpaper/anonymous_internet_legion_forces_of_the_we_do_desktop_1920x1200_hd-wallpaper-856989.jpg

Cybercrime-Strafverfolgung
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‘We’re still confused,
but on a higher level.’

Enrico Fermi

*29.09.1901 Rom, 1 28.11.1954
Chicago, einer der bedeutendsten
Kernphysiker des 20. Jahrhunderts.
1938 Nobelpreis fur Physik




