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Cybercrime Definition
 Cyberkriminalität im engeren Sinn betrifft Straftaten, die mit Hilfe der 

Informations- und Kommunikationstechnologien (IKT) verübt werden oder sich 

Schwachstellen dieser Technologien zu Nutzen machen. Diese kriminellen 

Aktivitäten sind neu und werden durch diese Technologien erst möglich. 

 Cyberkriminalität im weiteren Sinn nutzt das Internet als 

Kommunikationsmittel, wobei die sich bietenden Möglichkeiten wie bspw. der E-

Mail-Verkehr oder der Austausch respektive das Bereitstellen von Dateien für 

unlautere Zwecke missbraucht werden. Diese kriminellen Aktivitäten sind nicht 

neu, sondern die dabei verwendeten Tat- und Speichermedien (Email, 

Whatsapp, Snapchat, Instagram, Telegramm bzw. elektronische Datenträger 

statt Papier, Cloudservices etc.).
Quelle:  Allianz der schweizerischen Strafverfolgung zur Bekämpfung der Cyberkriminalität, Protokoll der 1. Sitzung vom 2. September 2016



Direktion der Justiz

und des Innern

Cybercrime?

5



Direktion der Justiz

und des Innern

Technisches Hintergrundwissen
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DDOS-Erpressung

Hacking

Darknet-Drogenhandel Social-Engineering

Flash-Mobs

Fake-Sites

Phishing

Money-Mules

Malware-Handel

Cyber-Mobbing

Legal-High‘s

Whistle-Blowing

Botnets

Click-Fraud

Romance-Scam

Rip-Deal

Waffen-Handel

Cybercrime EvolutionCybercrime = Phänomene ≠ einzelne Delikte/Tatbestände
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Cybercrime "Landschaft"

Cybercrime

Digitalisierte

Kriminalität

Hightec-Crime
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Cybercrime-Prosecution

?

Cybercrime-Strafverfolgung

Quellen: 

www.blick.ch

www.spiegel.de

Law Enforcement "Classic"

http://hdwallpapersfactory.com/wallpaper/anonymous_internet_legion_forces_of_the_we_do_desktop_1920x1200_hd-wallpaper-856989.jpg
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Cybercrime-Strafverfolgung
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