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Dr. Philipp Hurni, Cyber Model Lead, Swiss Re Cyber Centre of Competence
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Was sind die grössten Risiken?  
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Wer hat welche Interessen? – Zahlen zum Thema Datenschutzverletzung
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• Im Jahr 2018 wurden 5756 verschiedene 
eindeutige Phishing-Seiten über MELANI-
Portal «antiphishing.ch» gemeldet.

Phishing als Einfallstor
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Gefälschter Absender Gefälschte E-Mail-Adresse: anstatt …@swissre.com

Beispiele von Phishing Methoden – hätten Sie es bemerkt?
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➔@swisree.com

➔@swiisre.com
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Was macht Schlagzeilen?  
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Cyber-Angriffe in der Schweiz

• Dezember 2017: SVV, SQS, ICTswitzerland
und ISSS haben eine Studie zur 
Cybersicherheit bei KMUs vorgelegt. 

• Mehr als jedes dritte Schweizer KMU wurde 
schon einmal Opfer von Cyberattacken.

• Hochgerechnet auf die Schweiz sind 23'000
KMUs Opfer von Erpressungen und über 
200'000 von Schadsoftware (Malware) 
betroffen gewesen.
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Beispiel Datendiebstahl

• Februar 2018: 800’000 Kundendatensätze 
aus Swisscom Firmennetzwerk gestohlen.

• Einfallstor gestohlene Zugriffsinformationen 
eines Vertriebspartners.

• Forensische Ermittlungen hätten bisher 
ergeben, dass die Täter eine französische IP-
Adresse nutzten.

• Weitere Ermittlungen verliefen im Sand. https://www.tagesanzeiger.ch/wirtschaft/unternehmen-und-
konjunktur/swisscom-verschaerft-sicherheitsmassnahmen/story/27504931

https://www.tagesanzeiger.ch/wirtschaft/unternehmen-und-konjunktur/swisscom-verschaerft-sicherheitsmassnahmen/story/27504931
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Beispiel Cyber-Erpressung

• April 2019: Cyberangriff auf die Aebi Schmidt 
Gruppe in Frauenfeld.

• Grosse Anzahl der IT-Systeme von 
Schadsoftware (Malware) «LockerGoga»
betroffen.

• Firmennetzwerk fiel für mehrere Tage 
weitestgehend aus. 

• Versuch mittels Erpressung ein Lösegeld zu 
fordern.

https://www.tagesanzeiger.ch/wirtschaft/spuhlerfirma-kaempft-mit-
mysterioeser-hackerattacke/story/24988408

https://www.tagesanzeiger.ch/wirtschaft/spuhlerfirma-kaempft-mit-mysterioeser-hackerattacke/story/24988408
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Beispiel Cyber-Spionage

• Juli 2018: Cyberangriff auf das Labor Spiez.

• Als Einfallstor wurden via Phishing-Mails
Word-Dokumente mit Schadsoftware 
(Malware) versendet. 

• Das Forschungsinstitut im Berner Oberland 
war an Analysen im Vergiftungsfall des Ex-
Doppelagenten Sergei Skripal beteiligt. 

• Hinter dem Angriff soll die Hackergruppe 
«Sandworm» stehen. Sie wird dem russischen 
Militärgeheimdienst GRU zugeordnet.

https://www.tagesanzeiger.ch/schweiz/standard/russische-hacker-greifen-
labor-spiez-an/story/10982180

https://www.tagesanzeiger.ch/schweiz/standard/russische-hacker-greifen-labor-spiez-an/story/10982180
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Beispiel 1: Deckungen bei einem Datendiebstahl (Data Breach)
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Beispiel 2: Deckungen bei einer Erpressungsattacke (z.B. Ransomware)
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Warum haben wir wenig Schaden-Daten?

• Eine Million Personen aus der Schweiz schon
von Cyber-Angriffen betroffen.

• Finanzielle Schäden, Aufwände zur Schadens-
bereinigung oder emotionale Belastungen.

• Die Hälfte der Betroffenen meint, ausreichend
informiert zu sein.

• Cyberversicherungen sind relativ junge Produkte. 

• Bei den meisten Cyber-Zwischenfälle im KMU-
Segment wurde noch keine Cyber-Police 
abgeschlossen welche Deckung bieten würde.

https://www.nzz.ch/wirtschaft/cyberattacken-gehoeren-zum-geschaeftsalltag-ld.1450578

Laut einer 2017 vom Forschungsinstitut «gfs-zurich» 

durchgeführten Erhebung leisten sich nur 12%
der kleinen und mittelgrossen Firmen eine 
Cyberversicherung, obwohl viele bereits Opfer von 
Cyberattacken geworden sind. Die Schwierigkeit
dabei ist, dass es für die Tarifierung an 
Erfahrungswerten mangelt.

https://www.nzz.ch/wirtschaft/cyberattacken-gehoeren-zum-geschaeftsalltag-ld.1450578
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Schweizer KMU – was kann passieren?

• Beispiel Modebranche

• Umsatz 10 Mio – 40% online

• Kundenkartei mit 20’000 Kundenadressen

• 10’000 CHF Umsatz pro Tag

• Spitzentage ~ 100’000 CHF Umsatz pro Tag

Datendiebstahl der Kundenkartei
 Aufwände für IT Spezialisten
 Information der Kunden
Meldung an Aufsichtsbehörde
 Geldbusse möglich bis 4% des 
Jahresumsatzes

Denial of Service Angriff auf Webshop
 Aufwände für IT Spezialisten
Mehraufwände
 Betriebsunterbruch, Umsatzeinbruch

Ransomware / Cryptolocker Office IT
 Aufwände für IT Spezialisten
Mehraufwände/Betriebsunterbruch
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Denial of Service Angriff
ein gängiges Angriffsmuster von Cyberkriminellen
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• Cyberkriminalität hat sich «professionalisiert»

• Cyberkriminelle können im «Cyber Untergrund» sehr 
schnell, einfach und günstig Werkzeuge und 
Dienstleistungen einkaufen, um Cyberangriffe zu lancieren

• Das “Darknet” wird benutzt als Marktplatz für solche
Dienstleistungen

• Darknet: Internet-basierte Netzwerktechnologie, mit
welcher Akteure anonym Informationen und 
Dienstleistungen austauschen können

 man muss kein absoluter IT-Professional sein, um in das 
“Geschäft” als Cyberkrimineller einzusteigen. 

 Dank Professionalisierung ist die “Eintrittsschwelle” tief

17

Professionalisierung der Geschäftsmodelle im Bereich Cyberkriminalität
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Denial-of-Service Angriff As-A-Service

• Denial-of-Service Angriffe können im Darknet mit wenigen Mausklicks “bestellt” werden

• Breite Produktepalette - Bezahlung via Bitcoin oder Paypal und 24/7 technischer Support
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Denial of Service Angriff

Webshop Server
(Opfer)

Infizierte Rechner (Botnetz)

Legitimer Käufer

Erpresser

Konsument

Webshop erhält derart viele
(illegitime) Anfragen, dass er
nicht alle beantworten kann. 

 Er kann die Anfragen der 
legitimen Käufer nicht mehr
erkennen und beantworten

Botnetz-Betreiber

Erpresser
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Erpressung durch Androhung weiterer DDoS Attacken

Androhung eines weiteren DoS 
Angriffs und Forderung einer
Erpressungssumme

Bitcoin-Adresse zur Überweisung
der geforderten
Erpressungssumme

Lösegeldforderung steigt, je länger
das Opfer zuwartet
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Demonstration - Denial of Service Angriff
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www.hurni.org

• “Opfer”: Dummy-Webseite mit Fashion Webshop

• Seite ist erreichbar via Web (www.hurni.org)

• Angreifer: gemietete virtuelle Maschinen (kein Botnetz!)

• Ziel des “Angriffs”: Solange der Angriff andauert, soll
niemand mehr die Webseite erreichen können

Wichtig !
Sämtliche verwendeten IT Ressourcen

gehören mir selbst

Niemand sonst ist von der Demonstration 
betroffen/“wird gehackt”

http://www.hurni.org/
http://www.hurni.org/
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Haben wir Ihr Interesse geweckt? 
Weitere Informationen finden Sie unter http://www.swissre.com/library
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http://www.swissre.com/library
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Haben Sie noch Fragen?
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Legal notice
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©2019 Swiss Re. All rights reserved. You are not permitted to create any modifications 
or derivative works of this presentation or to use it for commercial or other public purposes 
without the prior written permission of Swiss Re.

The information and opinions contained in the presentation are provided as at the date of 
the presentation and are subject to change without notice. Although the information used 
was taken from reliable sources, Swiss Re does not accept any responsibility for the accuracy 
or comprehensiveness of the details given. All liability for the accuracy and completeness 
thereof or for any damage or loss resulting from the use of the information contained in this 
presentation is expressly excluded. Under no circumstances shall Swiss Re or its Group 
companies be liable for any financial or consequential loss relating to this presentation.


