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Zusammenfassung

Die jahrlichen Kosten fiir Cyber-Risiken allein in der Schweiz belaufen sich schatzungsweise auf bis
zu 9,5 Milliarden Schweizer Franken, Tendenz steigend. Im Kontext der Uberarbeitung der Nationalen
Cyber-Strategie der Schweiz beschreibt das vorliegende Grundlagenpapier die Rolle der Versicherun-
gen zur Starkung des Cyber-Risikomanagements. Ausserdem weist es auf die Voraussetzungen fur
die Versicherbarkeit von Cyber-Risiken hin und diskutiert die Rolle des Staates und der Politik fir den
Aufbau eines nachhaltigen Versicherungsmarktes fir Cyber-Risiken.

Versicherer unterstiitzen Unternehmen im Risikomanagement und nehmen dabei eine Reihe volks-
wirtschaftlich wichtiger Aufgaben wahr. Cyber-Risiken weisen jedoch einige Herausforderungen fur
Versicherer auf:

- Akkumulation

- Mangel an Daten

- Informations-Asymmetrie
- Versicherungsobligatorien

Durch die zunehmende Interkonnektivitat der Wirtschaft sowie durch Monokulturen von Hard- und
Software kann ein Cyber-Vorfall viele Unternehmen gleichzeitig betreffen und einen betrachtlichen
gesamtwirtschaftlichen Schaden anrichten. Finf Akkumulationsszenarien wurden untersucht und ihr
Schadenpotential fur die Wirtschaft und die Versicherungswirtschaft abgeschétzt. Diese Schaden-
potentiale liegen im Extremfall fir das Szenario «Stromnetz» bei ca. 12 Milliarden CHF (ca. 2 Prozent
des Schweizer Bruttoinlandproduktes BIP) und fir die anderen Szenarien bei bis zu 2,5 Milliarden
CHF bis 0,4 Prozent des BIPs).

Aufgrund der noch recht kleinen Marktdurchdringung fiir spezifische Cyber-Versicherungen und der
im Markt bereit gestellten Kapazitaten durch Versicherer und Rickversicherer kdnnen derzeit auch
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Cyber-Grossschaden durch die Versicherungsindustrie getragen werden. Steigt die Marktdurchdringung
allerdings weiterhin stark an, muss die Tragfahigkeit der Schéden durch die Versicherungsindustrie noch
genauer untersucht werden.

Im Fall von Cyber-Angriffen auf kritische Infrastrukturen und daraus entstehenden Schaden an Sachwerten und
moglicherweise auch Personen bietet die Versicherungsindustrie fir Extremfalle keine vollumfanglichen Deckun-
gen an, da solch gravierende Ereignisse schnell die Kapazitaten der Versicherungswirtschaft Ubertreffen
kénnen. Mégliche Losungen, wie im Fall von Terrordeckungen oder Elementarschadenpools mit staatlicher
Deckelfinanzierung, sind néher zu prufen.

Der Mangel an Daten erschwert es der Versicherungsindustrie, adaquate Produkte zu risikobasierten Preisen
anzubieten. Abhilfe schaffen kdnnte eine allgemeine Benachrichtigungspflicht fur Cyber-Vorfalle, vor allem wenn
diese nicht nur Datenschutzverletzungen umfassen, sondern auch andere Cyber-Vorfélle mit einbezieht. Aller-
dings zeigt die Erfahrung, dass eine freiwillige Meldung solcher Vorfélle unter Umsténden einer staatlich auf-
erlegten Pflicht vorzuziehen ist, weil die Meldestelle so im Allgemeinen bessere Daten erhalt. Auf der anderen
Seite sind die erhaltenen Daten dann nicht reprasentativ fur die Gesamtwirtschaft. Es muss diskutiert werden,
ob im Falle von Cyber-Vorfallen eine freiwillige Meldung oder eine Meldepflicht zu den gewiinschten Ergebnis-
sen der besseren Datengrundlage fuhrt.

Auch der Datenaustauch spielt dabei eine wichtige Rolle. Fir den Datenaustauch wird ein wettbewerbsrecht-
licher Rahmen bendgtigt. Dartber hinaus kann sich die Versicherungsindustrie zusammen mit anderen Marktteil-
nehmern selbst organisieren.

Informations-Asymmetrien zwischen dem Versicherungsnehmer und der Versicherung kénnen dazu fuhren,
dass der Versicherungsnehmer die Versicherung tber deren Zweck hinaus ausnutzt (‘'moral hazard'), oder die
Antiselektion férdern. Beides sind Faktoren, die die Versicherbarkeit von Risiken stark einschréanken. Einer
madglichen Informations-Asymmetrie im Cyber-Bereich kann man mit Mindeststandards fir Cyber-Security
begegnen.

Solche Mindeststandards sollten prinzipienbasiert sein und dirfen die Unternehmen, welche sie implementieren
sollten, nicht tber alle Massen belasten und tGberfordern.

Dabei ist genau abzuwagen, wie solche Mindeststandards eingefiihrt und umgesetzt werden sollten:
— Gesetzliche vorgeschriebene Mindeststandards
— Eine gesetzliche Vorgabe fir die Ausarbeitung von branchenspezifischen Mindeststandards

— Nicht gesetzlich vorgeschriebene branchenspezifische Mindeststandards, welche beispielsweise
obligatorisch sind, um Versicherungsschutz zu erlangen oder an gewissen Lieferketten teilzunehmen
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Ein wichtiger Bereich, der Uiber die Einfilhrung von Mindeststandards hinausgeht, ist das Bewusstsein von
Unternehmen um ihre Cyber-Risiken. Dieses Bewusstsein kann z.B. durch Kampagnen und die Arbeit in
«Public-Private-Partnerships» auch mit Einbezug der Versicherungsindustrie gefordert werden.

Versicherungsobligatorien gibt es insbesondere in Bereichen, wo eine Tatigkeit oder Anlage zu Schaden bei
Dritten fuihren kann (z.B. fiir Berufsgruppen wie Arzte, Fahrzeughalter, Atomkraftwerke, Stauanlagen). Andere
Obligatorien — v.a. zur Absicherung gegen Naturgefahren — betreffen Eigenschaden der Versicherten. Das
Obligatorium zwingt Marktteilnehmer ihr finanzielles Risiko (als potentielle Geschadigte oder Haftpflichtige) auf
einen Dritten (den Versicherer) zu Ubertragen und setzt die vollumféangliche Versicherbarkeit des Risikos voraus.
Da dies bei Cyber derzeit nur zum Teil gegeben ist und unter Umstanden Anreize flr Unternehmen resultieren
konnten, Investitionen in Cyber-Security zu verringern, weil sie ja versichert sind, steht eine solche Massnahme
dem Wunsch nach allgemein erhdhter Cyber-Sicherheit entgegen.

Aus Sicht des Schweizerischen Versicherungsverbandes sollte der Bund — gegebenenfalls gemeinsam mit der
Wirtschaft — die folgenden acht Massnahmen umsetzen.

1 Das Bewusstsein bei den kleinen und mittleren Unternehmen (KMU) fur die Gefahren durch Cyber-Risiken
muss deutlich erhdht werden. Entsprechende Kampagnen sind zu fihren oder zu unterstitzen. Generell
muss die Offentlichkeit fiir Cyber-Risiken sensibilisiert werden (Awareness). Dazu ist u.a. die Erstellung
und Umsetzung eines Kommunikationskonzeptes notwendig.

2 Der Kompetenz- und Wissensaufbau ist zu férdern. Dazu gehért auch der Ausbau der Fahigkeiten zur
Beurteilung und Darstellung der Cyber-Bedrohungslage.

3 Das Resilienz-Management auf Unternehmensebene ist einzufilhren bzw. auszubauen, insbesondere um
das volkswirtschaftliche Akkumulationsrisiko zu vermindern und damit die Versicherbarkeit von Cyber-
Risiken auch kunftig zu erméglichen.

4 Die Evaluierung und Einfihrung eines Minimalstandards ist zwingend und stdsst grundsatzlich auf Zustim-
mung. Die Evaluierung eines (Bundesstandards) und/ oder mehrerer Standards (Branchenstandards) und
die entsprechende Einflhrung ist deshalb voranzutreiben.

5 Eine Meldepflicht fur Cyber-Vorfélle stosst eher auf Zustimmung als auf Ablehnung. Die Prifung einer
konkreten Meldepflicht sowie der Entscheid Uber die Einflihrung sind deshalb durch die zustéandigen
Bundesstellen an die Hand zu nehmen.

6 Der Aufbau von Dienstleistungen fir alle Arten von Unternehmungen durch den Bund (z.B. Beratungen,
Auskunftserteilung etc.) ist zu realisieren.

7 Die Strafverfolgung beim Vorliegen von Cyber-Kriminalitét ist national und international konsequent
anzuwenden und voranzutreiben, um so die Zahl der kiinftigen Schadenfélle zu reduzieren.

8 Eine nationale und internationale Kooperation (z.B. gemeinsame Schadenstatistik, Krisenmanagement,
Bedrohungslage, etc.) ist zwingend, das gilt auch fiir den Versicherungsbereich.
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Zusatzlich zu den oben genannten Massnahmen, bei welchen der Staat eine fiihrende Rolle ibernehmen muss,
soll die Versicherungsindustrie folgende Initiativen prifen:

9 Neben den Cyber-Bedrohungen fiir Industrie und Gewerbe, soll auch die Cyber-Bedrohung fir Gemeinde-
institutionen analysiert werden, um mdglichst gut Unterstiitzung fir das Management der Cyber-Risiken
auch auf dieser Ebene leisten zu kénnen.

10 Die Entwicklung von Musterbedingungen fuir Cyber-Versicherungen ist zu priifen und mit benachbarten
Landern zu koordinieren.

11  Die Versicherungsindustrie soll den Aufbau des Wissens im Bereich Cyber-Beratung und Schaden-
erledigung vorantreiben.
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1 Einleitung

Das derzeitige Bedrohungspotenzial von Cyber-Risiken ist hoch. Die durchschnittlichen jahrlichen Kosten fur
Cyber-Risiken werden weltweit auf 445 Milliarden US-Dollar geschéatzt (McAfee, 2014)". Dies entspricht mindes-
tens den Kosten fur Naturkatastrophen weltweit, die 2015 bei rund 100 Milliarden US-Dollar lagen und im lang-
jahrigen Durchschnitt bei etwa 200 Milliarden US-Dollar liegen (Swiss Re, 2016). Fur den Fall, dass sich das
Basler Erdbeben von 1356 heute wiederholen sollte, rechnen Experten mit bis zu 2’000 Toten und Schaden bis
zu 80 Milliarden Franken. Allein bei den Geb&auden entstinden laut einer Studie der
Ruckversicherungsgesellschaft Swiss Re Kosten von 13 bis 47 Milliarden Franken. Die jahrlichen Kosten fir
Cyber-Risiken allein in der Schweiz belaufen sich schatzungsweise auf bis zu 9,5 Milliarden Schweizer Franken
(diese Schatzung wurde von der bereits angefiihrten McAfee-Studie hergeleitet). Aufgrund der zunehmenden
Digitalisierung einer alles in allem immer noch wachsenden Wirtschaft muss in Zukunft mit noch héheren Kosten
gerechnet werden. Deshalb ist es notwendig, dass sich die Schweizer Gesellschaft, Wirtschaft, und Politik
entsprechend vorbereitet. Dazu sind entsprechende Massnahmen in gesetzlich-politischer, organisatorischer,
technischer und versicherungstechnischer Hinsicht wichtig und dringend.

Die Versicherungswirtschaft kann einen bedeutenden Beitrag zum Aufbau der Cyber-Resilienz in der Schweiz
leisten. Das vorliegende Grundlagenpapier beschreibt die Voraussetzungen fir die Versicherbarkeit von Cyber-
Risiken und zeigt deren Grenzen auf. Ausserdem diskutiert es die Rolle des Staates und der Politik fiir den
Aufbau eines nachhaltigen Versicherungsmarktes fur Cyber-Risiken.

Dieses Grundlagenpapier deckt damit nur einen beschrankten Teil des Themenfelds ab. Nicht Gegenstand sind
zum einen Angaben Uber die Ausgestaltung von Cyber-Versicherungsprodukte, zum anderen Aussagen zu
konkreten Risikofeldern, wie das autonome Fahren in der Automobilindustrie oder Smartmeters in der Energie-
versorgung. Es wurde auch bewusst der Fokus auf die Risiken in den Bereichen Gewerbe und der Industrie
gesetzt. Selbstverstandlich gibt es weitere Bereiche die untersucht werden mussen, wie die kritische Infra-
struktur, Armee oder der Bereich der Privatpersonen, resp. Smart Home. Diese Themen werden zum Teil durch
den Bund bearbeitet oder missen in kiinftigen Arbeiten vertieft werden.
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2 Begriffsdefinition

In der Literatur findet sich haufig folgende Definition von Cyber-Risiken (Cebula und Young, 2010): Cyber-
Risiken sind jegliche Risiken, die durch den Gebrauch von Informations- und Kommunikationstechnologie
entstehen und die Vertraulichkeit, die Verfugbarkeit und/oder die Unversehrtheit von Daten beeintrachtigen.
Erganzend dazu gehdren auch die Folgen der Beeintréachtigung von Vertraulichkeit, Verfligbarkeit und Unver-
sehrtheit von IT-Systemen zum Cyber-Risiko?. Cyber-Risiken sind das Produkt der Eintrittswahrscheinlichkeit
eines Cyber-Vorfalls und des potentiellen Schadensausmasses im Ereignisfall. Entsprechend basiert die
Einschéatzung der Bedrohungslage durch Cyber-Risiken in der Schweiz auf der aktuellen und kiinftigen Eintritts-
wahrscheinlichkeit verschiedener Vorfalle und deren mdglichen Schaden. Dabei muss zwischen Cyber-Vorféllen
unterschieden werden, die durch beabsichtigte, unerlaubte Handlungen (Angriffe) herbeigefuhrt wurden, und
solchen, die durch unbeabsichtigte Ereignisse ausgelst wurden (Fehlmanipulationen, Fehlfunktionen).

Mit zunehmendem Einsatz von Informations- und Kommunikationstechnologie in allen geschéftlichen und
sozialen Prozessen hat sich die Bedrohung durch Cyber-Angriffe in den letzten Jahren intensiviert. Angriffe im
In- und Ausland mit teilweise gravierenden Konsequenzen haben gezeigt, dass nicht nur die Haufigkeit und
Komplexitat der Cyber-Angriffe steigen, sondern dass diese auch vermehrt zielgerichtet gegen Staaten oder
Unternehmen eingesetzt werden.

Verschiedene Formen von Cyber-Angriffen und Cyber-Ereignissen werden nachfolgend beschrieben. Sie sind
hier nach der Motivation der Tater gegliedert und basieren auf der provisorischen Auflistung der NCS 2.0
(Nationale Cyber Strategie).

2.1 Cyber-Spionage

Cyber-Spionage ist eine Tatigkeit, die es erlaubt, im Cyber-Raum an geschitzte Informationen zu gelangen, um
diese dann fur kriminelle, politische, militérische oder wirtschaftliche Zwecke einzusetzen. Sie wird sowohl von
staatlichen als auch nichtstaatlichen Akteuren ausgelbt. Im Fokus der Angreifer stehen sowohl Unternehmen
wie auch staatliche, zivilgesellschaftliche oder internationale Institutionen. Die Schweizer Wirtschaft ist eine der
innovativsten der Welt und viele internationale Konzerne haben hier ihren Hauptsitz. Zudem beherbergt die
Schweiz viele wichtige internationale Organisationen und ist hdufig Gastgeber von internationalen Verhand-
lungen. Dies macht die Schweiz zu einem attraktiven Ziel fiir Cyber-Spionage. Je nach Art und Umfang der
gestohlenen Daten, kdnnen die Auswirkungen ein unterschiedliches Ausmass annehmen. Die Auswirkungen
sind meist nicht unmittelbar bemerkbar, da politische und wirtschaftliche Nachteile erst dann entstehen, wenn
die Angreifer ihr erlangtes Wissen einsetzen.
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Cyber-Spionage wird weiter an Attraktivitdt gewinnen, da sie ein sehr effizienter Weg ist, Informationen zu
beschaffen. Die Angreifer haben Methoden entwickelt, sich unaufféllig zu verhalten, nachdem sie in Netzwerke
eingedrungen sind und bleiben so oft lange Zeit unentdeckt.

2.2 Cyber-Sabotage / Cyber-Terror

Cyber-Sabotage bezeichnet jene Tatigkeit, die im Cyber-Raum Informations-, Steuerungs- und Kommunikations-
infrastrukturen stort oder zerstdrt, um deren Funktionsfahigkeit zu beeintrachtigen. Das kann je nach Art der
Sabotage auch zu Personen und Sachschaden fiihren. Der Ubergang zu Cyber-Terror ist fliessend. Wahrendem
bei Cyber-Sabotage das Ziel ist, mdglichst grosse Schaden zu erzielen, geht es bei Cyber-Terror besonders um
politische Erpressung, um Machtdemonstration und Einschiichterung der Bevolkerung, verbunden mit der
Absicht, die Gesellschaft zu destabilisieren. Wahrend auf internationaler Ebene verschiedene Sabotageakte
bekannt sind, kennen wir in der Schweiz bisher keine solche Félle. Sollte die Schweiz oder Organisationen aus
der Schweiz aber aus politischen Griinden in den Fokus von staatlichen oder nichtstaatlichen Akteuren mit den
entsprechenden Fahigkeiten geraten, wiirde die Eintrittswahrscheinlichkeit eines solchen Ereignisses stark
steigen. Die potentiellen Schaden einer Cyber-Sabotage kdnnten sehr gross sein.

Die Relevanz dieser Bedrohung wird mit der fortschreitenden Digitalisierung der Wirtschaft weiter steigen. Die
zunehmende digitale Vernetzung von physischen Geraten Uber das Internet der Dinge lasst auch neue Formen
der digitalen Manipulation zu — mit wiederum direkten Auswirkungen auf die physische Umwelt.

Als Cyber-Sabotage gelten auch bestimmte Aktionen von ehemaligen oder gegenwartigen unzufriedenen
Mitarbeitern, die sich an ihrem Unternehmen «rachen» wollen. Je nach Umgang dieser Aktionen kann eine
solche Handlung auch unter Cyber-Kriminalitat fallen, siehe Kap. 2.7.

2.3 Desinformation und Propaganda

Die Bedrohung, die von gezielter Verbreitung von Falschinformationen ausgeht, oder durch Verbreitung von
Informationen, welche illegal durch Cyber-Spionage beschafft wurden, hat stark an Bedeutung zugenommen.
Das Ziel dieser Aktionen ist es, bestimmte Personen, Organisationen oder Staaten zu schwéachen oder zu
diskreditieren. In verschiedenen Landern wurden vor wichtigen Wahlen solche Aktivitdten beobachtet. Es ist gut
moglich, dass staatliche oder nichtstaatliche Akteure auch in der Schweiz versuchen, das Vertrauen der Blrge-
rinnen und Blrger in den Staat zu unterminieren.

Da die Bedeutung von Sozialen Medien als Informationsquelle weiterhin zunimmt, muss damit gerechnet
werden, dass auch diese Kanale fir Propaganda genutzt werden.
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2.4 Cyber in Konflikten

Wahrend ein ausschliesslich im Cyber-Raum gefihrter Krieg (Cyber-War) als unrealistisches Szenario be-
trachtet wird, hat sich gezeigt, dass Cyber-Angriffe als Mittel der Kriegsfuhrung auch heute schon in verschie-
denen Konflikten eingesetzt werden. Typischerweise handelt es sich dabei um hybride Konflikte, in welchen
neben militdrischen auch politische, wirtschaftliche und kriminelle Mittel verwendet werden. Der Zweck hybrider
Konfliktfihrung ist es, die Verantwortlichkeiten unscharf zu machen. Cyber-Angriffe sind dafiir ein geeignetes
Instrument, da sie nur schwer eindeutig zugeordnet werden kénnen und es erlauben, politisch-militarische
Wirkung in der Grauzone unterhalb der Kriegsschwelle zu erzielen.

Die betrachtlichen Investitionen vieler Staaten zum Schutz und zur aktiven Abwehr von Cyber-Bedrohungen
unterstreichen die Bedeutung von Cyber-Mitteln in der Sicherheitspolitik. Entsprechend ist zu erwarten, dass die
Bedeutung von Cyber-Angriffen in Konflikten weiter zunehmen wird.

2.5 Hacktivismus

Verschiedene Interessengruppen kénnen die Absicht haben, durch Cyber Attacken entweder auf sich aufmerk-
sam zu machen oder sich an einer Firma oder an einer exponierten Person zu rachen, oft ohne, dass die Mit-
glieder dieser Interessengruppe selbst einen Nachteil oder Schaden erlitten haben. Man kann sich solche
Aktionen unter anderem im politischen Umfeld, im sozialen/gesellschaftspolitischen Bereich oder auch in
ideologischen Kreisen vorstellen.

2.6 Schadenfreude, Gruppendruck und «because | can»
Diese Art von Motivationen gehort Ublicherweise zu den sogenannten Skript Kiddies. Wikipedia (2017) definiert
Skript Kiddies folgendermassen:

«Der Begriff beschreibt vornehmlich jugendliche Computernutzer, die trotz mangelnder Grundlagenkenntnisse
versuchen, in fremde Computersysteme einzudringen oder sonstigen Schaden anzurichten. Erfolgreiche
Versuche sind dabei der Anwendung gebrauchsfertiger Losungen geschuldet, also der Nutzung vorgefertigter
Automatismen oder schriftlicher Anleitungen. Die Bezeichnung «Skript Kiddie» hat Anklange von unreifem
Verhalten und Vandalismus und wird oft abwertend verwendet».

In den letzten Jahren ist die Zahl von solchen Cyber-Attacken stabil geblieben, ihr relativer Anteil an der
Gesamtheit der Cyber-Attacken hat eher abgenommen, dies besonders, weil die Anzahl bésartiger oder
krimineller Aktionen im gleichen Zeitraum zugenommen hat.

2.7 Cyber-Kriminalitat

Cyber-Kriminalitat beschreibt die Gesamtheit aller strafbaren Handlungen und Unterlassungen im Cyber-Raum,
die nicht schon oben erwahnt worden sind. Zweck der Cyber-Kriminalitét ist oft die Bereicherung der Tater
(Cyber-Fraud, Cyber-Betrug, Cyber-Erpressung, béswillige Datenschutzverletzungen), aber auch Mobbing und
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illegaler Austausch oder Konsum auf dem Internet (e.g. Cyber-Pornographie) gehéren dazu. Besonders Cyber-
Betrug hat in den letzten Jahren stark zugenommen. Der Cyber-Raum eignet sich dafir gut, da das Risiko fur
die Tater gering ist und durch die grosse Zahl von leicht erreichbaren Opfern hohe Gewinne mdglich sind.

Sie betrifft Unternehmen, Behorden und Bevolkerung gleichermassen und ist die Bedrohung mit der h6chsten
Eintrittswahrscheinlichkeit. Da es nicht das eigentliche Ziel der Angreifenden ist, das Funktionieren der Gesell-
schaft, Wirtschaft oder des Staates zu gefahrden, beschrénken sich die Auswirkungen oft auf die betroffenen
Opfer. Cyber-Betriiger nehmen jedoch hohe Kollateralschaden in Kauf oder nutzen das Wissen Uber solche
Auswirkungen sogar, um von den Opfern héhere Summen zu erpressen. Aus diesem Grund kénnen Angriffe
durch Cyber-Kriminelle zu einer nationalen Bedrohung eskalieren.

Im Umfeld der Cyber-Kriminalitat entstehen Geschéftsfelder, in denen viel Geld verdient werden kann. Aufgrund
der grossen Konkurrenz, aber auch getrieben durch schutzerhéhende Massnahmen ist der Innovationsdruck
unter den kriminellen Akteuren hoch, weshalb die Angreifer laufend neue Geschaftsmodelle entwickeln. Entspre-
chend muss man mit zunehmender Frequenz und Spezialisierung der kriminellen Aktivitaten im Cyber-Raum
rechnen.

Bestimmte kriminelle Cyber-Aktionen ehemaliger oder gegenwartiger, aber unzufriedener Mitarbeiter, die sich an
ihrem Unternehmen "rdchen" wollen, kénnen unter Cyber-Kriminalitat statt unter Cyber-Sabotage fallen.

2.8 Fehlmanipulationen / Fehlfunktionen

Menschliche Fehler stehen bei vielen Cyber-Risiken am Ursprung. Auch Cyber-Angreifer nutzen Fehlverhalten
inrer Opfer oder Sicherheitsliicken in der durch die Hersteller programmierten Software fir ihre Attacken. Das
Risiko der Fehimanipulation bezieht sich aber im engeren Sinn auf unabsichtliche Fehler bei der Bereitstellung
und Nutzung von Informations- und Kommunikationstechnologie. Solche Fehlmanipulationen passieren sehr
haufig und gehdren zum Alltag der IT-Abteilungen in Unternehmen und Behdrden. Entsprechend sind die Aus-
wirkungen dieser Fehler meist gut beherrschbar. Dennoch haben die Erfahrungen gezeigt, dass hinter vielen
grossen Cyber-Vorféallen nicht Angriffe, sondern simple Fehlmanipulationen, verbunden mit einer unzureichen-
den Vorbereitung auf Fehlerereignisse, stehen.

Cyber-Risiken auf Grund von Fehimanipulationen, Fehlprogrammierungen oder Fehlkonfigurationen werden
weiterhin sehr wichtig bleiben. Die zunehmende Komplexitat durch die Vernetzung verschiedenster Bereiche
macht es zunehmend schwierig, die Auswirkungen von Fehlern abzuschétzen und einzugrenzen.

Auch Fehlfunktionen von Informations- und Kommunikationstechnik (IKT)-Systemen gehdren in dieses Kapitel,
unabhéngig davon. ob sie durch die oben erwéhnten Fehlkonfigurationen, manipulation oder -programmierun-
gen entstehen oder aus externen unerwarteten Ereignissen, wie zum Beispiel aus Uberhitzen von Computern

oder anderen Hardwarefehlfunktionen resultieren.
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3 Cyber Risiko Landschaft der Schweiz

3.1 Risikoverstandnis

Trotz der betrachtlichen Bedrohung ist das Gefahrenbewusstsein in der Schweiz beziiglich Cyber-Risiken noch
ungenugend. Eine reprasentative Umfrage des gfs-zirich im Herbst 2017 zeigt, dass nur jedes zehnte
Unternehmen das Risiko durch einen Cyber-Angriff einen Tag ausser Kraft gesetzt zu werden als gross oder
sehr gross einschatzt. In den strategischen Fihrungsgrundlagen der Unternehmungen wird dem Problem meist
nur unzureichend Rechnung getragen. Die entsprechenden Richtlinien sind unklar. Die Verantwortlichkeit fur
Cyber-Risiken liegt sehr oft auf unterer Filhrungsebene und nicht, wie notwendig, bei der obersten
Geschéftsleitung (CEO, CRO, CFO). Oft fehlen auch finanzielle und personelle Ressourcen fiir die IT- und
Informationssicherheit und den Aufbau der Cyber-Resilienz.

3.2 Nationale Cyber-Strategie

Die Schweiz hat eine Nationale Cyber-Strategie (NCS), welche 2012 beschlossen wurde und bis Ende 2017
umgesetzt wird. Zurzeit ist diese Strategie in Uberarbeitung und eine neue Fassung wird bis Friihling 2018
erwartet.

Die erreichten Ziele aus der ersten NCS und der strategische Kontext bilden die Grundlage fur die Weiterent-
wicklung der NCS. Der Vergleich zwischen der aktuellen Bedrohungslage und ihrer erwarteten Entwicklung mit
dem bestehenden Dispositiv zum Schutz der Schweiz vor Cyber-Risiken zeigt aber deutlich auf, dass eine
Beibehaltung des Status quo nicht geniigt, um ein ausreichendes Schutzniveau zu gewahrleisten. Es besteht
Handlungsbedarf auf verschiedenen Ebenen. Einerseits geht es darum, die vorhandenen Kapazitaten und
Fahigkeiten weiter auszubauen und die geschaffenen Prozesse, Strukturen und Grundlagen fur die Umsetzung
der geplanten Massnahmen zu nutzen. Andererseits miissen aber auch strategische Anpassungen vorgenom-
men werden. Die NCS soll verstarkt als nationale Strategie Gber die Bundesverwaltung und die kritischen
Infrastrukturen hinaus wirksam sein, um so der Tatsache gerecht zu werden, dass Cyber-Bedrohungen alle
Bereiche der Wirtschaft, Gesellschaft und Politik betreffen. Dazu muss die Zielgruppe der NCS entsprechend
erweitert werden. Schliesslich soll auch die dezentrale Organisationsstruktur mit einer starkeren strategischen
Fuhrung ergénzt werden, damit angesichts der hohen Dynamik der Cyber-Risiken jederzeit auf neue Entwick-
lungen reagiert werden kann und damit die NCS in der Offentlichkeit und der Politik klarer wahrgenommen wird.

4 Die Rolle der Versicherungsbranche
Geht es nun darum, die Anreize zur Investition in Cyber-Resilienz zu verbessern, um einen effizienteren
Ressourceneinsatz zu erreichen, erscheint der Marktmechanismus des Risikotransfers (z.B. Uber Versicherung)

grundsatzlich geeignet. Versicherer unterstiitzen Unternehmen im Risikomanagement und nehmen dabei eine
Reihe volkswirtschaftlich wichtiger Aufgaben wahr. Im Rahmen der Pramienermittlung wird jedem Risiko ein
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entsprechender Preis zugeordnet. So setzen Versicherer Anreize fir risikoadaquates Verhalten. Sie unter-
stutzen Unternehmen vor Abschluss und wahrend der Laufzeit einer Police, insbesondere durch die Bewertung
der Risiken. Hier stellen Versicherer ihre Expertise zur Verfigung und unterstitzen die Unternehmen auch darin,
das Verstandnis fur die entsprechenden Risiken zu scharfen und Massnahmen zur Pravention zu entwickeln. Im
Falle eines Schadens finanzieren sie die Kosten des Schadens und unterstitzen Unternehmen im Krisen-
management zur Wiederherstellung der Betriebsfahigkeit.

Viele gangige Versicherungsprodukte, insbesondere solche, die nicht nur Personen- und Sachschéaden, sondern
rein finanzielle Schaden versichern, bieten schon seit langem in einem gewissen Umfang Versicherungsschutz
fur einige Schadenszenarien, die heute unter dem Begriff «Cyber» zusammengefasst werden. So werden
beispielsweise durch konventionelle Berufshaftpflichtversicherungen fir Rechtsanwalte oder Wirtschaftsprufer
auch solche Haftpflichtanspriiche gedeckt, die ursachlich auf Informationssicherheitsverletzungen
zurlickzufiihren sind.

Trotz der erwiesenen Bereitschaft der Versicherungswirtschaft, geeignete Losungen zum Umgang mit Cyber-
Risiken beizutragen, ist der Markt flr Cyber-Versicherungen noch im Aufbau und einige der Teilrisiken sind

schwer versicherbar.

Es missen Losungen gefunden werden, um die hohen Wachstumserwartungen an den Cyber-Versicherungs-
markt zu rechtfertigen und zu ermdglichen.

4.1 Versicherbarkeit von Cyber-Risiken

Sowohl die Schaden, die aus Cyber-Risiken resultieren, als auch der Wert von Cyber-Risikomanagement-
Massnahmen sind fiir Unternehmen schwer zu bewerten. Dies liegt an der Komplexitat des Risikos selbst,
jedoch auch an der Unsicherheit bezlglich der Effektivitat der Risikomanagement-Massnahmen. Cyber-Security
Investitionen mit konkreten Kosten stehen folglich unklaren Resultaten gegenuber. Dies fuhrt zu Anreizen far
Unternehmen, nicht ausreichend in Cyber-Security zu investieren. Tatsachlich zeigt die Forschung auf der
Grundlage von Experimenten ein tendenziell zu geringes Investitionsniveau, welches tber die Zeit weiter sinkt
(Laury und Holt, 2008). Dies ist insofern kritisch, da bereits ein Grossteil samtlicher Cyber-Vorfalle vermieden
werden kdnnte, wenn einfache IT-Hygiene Massnahmen beachtet wiirden.

Der Gruppe der Cyber-Risiken wird auch die Eigenschaft des Akkumulations-Risikos zugeschrieben. Ein
Ereignis kann gleichzeitig bei vielen Marktteilinehmern Vorféalle ausldsen. Die erhdhte Verletzlichkeit einzelner
Marktteilnehmer ist daher flir das ganze System relevant, bzw. hat einen negativen externen Effekt. Eine
systematische Unterinvestition in das Management von Cyber-Risiken kann so zu einem ausserst grossen
Risiko fur die Schweizer Volkswirtschaft werden.
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In einer ersten Bestandsaufnahme deutet vieles darauf hin, dass das Fehlen geeigneter staatlicher Rahmen-
bedingungen nicht zu einem optimalen Einsatz der Ressourcen — hier zu einer Unterinvestition in Cyber-Security
— fuhren kann.

Tabelle: Kriterien der Versicherbarkeit nach Berliner (1982)

VERSICHERBARKEITSKRITERIEN ANFORDERUNGEN

TEIL A: VERSICHERUNGSMATHEMATISCH
ZUFALLIGKEIT DES SCHADENEREIGNISSES UNABHANGIGKEIT UND SCHATZBARKEIT DES VERLUSTRISIKOS

MAXIMAL MOGLICHER SCHADEN MUSS FUR VERSICHERER HANDHABBAR SEIN

MITTLERE SCHADENHOHE MODERAT (RELATIV GERINGES SCHADENAUSMASS)

MITTLERE SCHADENHAUFIGKEIT RELATIV GROSS

INFORMATIONSASYMMETRIE GERINGE ROLLE VON ADVERSER SELEKTION UND MORAL
HAZARD

TEIL B: MARKTBEZOGEN
VERSICHERUNGSPRAMIE KOSTENDECKEND UND BEZAHLBAR
DECKUNGSABGRENZUNG AKZEPTIERBAR

TEIL C: GESELLSCHAFTSBEZOGEN
GESELLSCHAFTLICHE WERTE IM EINKLANG MIT GESELLSCHAFTLICHEN WERTEN
GESETZLICHE SCHRANKEN ERLAUBEN DIE DECKUNG

Eine systematische Kategorisierung von Risiken, die effizient Uber den Mechanismus der Versicherung abge-
sichert werden kdnnen und solchen, bei denen dies nicht mdglich ist, erfolgt Ublicherweise anhand von neun
Kriterien der Versicherbarkeit (siehe Tabelle 1 nach Berliner, 1982). Neben objektiven Kriterien, die dem Risiko
inharent sind, hangt die Versicherbarkeit sehr stark von den individuellen Kapazitdten und Praferenzen der
Marktteilnehmer ab. Folglich existieren keine allgemeinen Grenzen der Versicherbarkeit; die Diskussion hilft
aber grundlegende Probleme und Tendenzen aufzuzeigen, die auf Marktebene relevant sind.

An dieser Stelle sollen einige der kritischen Aspekte aufgezeigt werden. Eine detaillierte Analyse aller Kriterien

der Versicherbarkeit findet sich in Biener, Eling und Wirfs (2015a, b). Die wesentlichen Probleme lassen sich auf
die Bereiche Zufalligkeit des Schadenereignisses und Informationsasymmetrien zurtickfihren.
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Eine zentrale Anforderung fiir die Bereitstellung von Versicherung fiir ein spezielles Risiko ist die Unabhangig-
keit der Risiken. Unabhéangigkeit bedeutet, dass ein Schadenereignis nicht Folge eines anderen Schadenereig-
nisses ist oder die gleiche Ursache hat. Nur wenn sich ein Versicherungsportfolio aus unabhéngigen Risiken
zusammenstellen lasst, konvergiert der durchschnittliche Gesamtschaden gegen den erwarteten Schaden bei
zunehmender Portfoliogrosse (Béhme, 2005; Biener, 2013). Diese zentrale Unabhéangigkeitsbedingung minimiert
das sogenannte Akkumulations-Risiko, welches die Solvenz von Versicherungsunternehmen geféhrdet. Fur
Cyber-Risiken stellen einige Studien fest, dass diese grundsatzliche Voraussetzung verletzt wird. So sind IT-
Systeme vielfach in einer &hnlichen Weise aufgebaut und greifen auf die gleichen Komponenten (z.B. Hard- und
Software) zurick und sind so ahnlich anféllig (Baer und Parkinson, 2007). Dies deutet darauf hin, dass Vorfélle
in Firmen nicht unbedingt unabhéngig sind.

Ein weiteres grundsatzliches Problem bei der Bewertung von Cyber-Risiken resultiert aus dem Mangel an Daten
(ENISA, 2012; Herath und Herath, 2011; Baer und Parkinson, 2007; Gordon et al., 2003). Ungeachtet dessen,
wie gut die Modellierungen fur Cyber-Risiken sind, sind die Modelle von geringem Nutzen, wenn keine Daten
zum Testen und Kalibrieren der Modelle vorhanden sind. Ein weiteres Problem in diesem Kontext ist das Ande-
rungsrisiko, also die systematische Anderung wesentlicher Charakteristika des Risikos (Haas und Hofmann,
2013; ENISA, 2012). In diesem Fall ist eine Analyse historischer Daten fur die Beschreibung des aktuellen und
zukunftigen Risikos nicht aussagekraftig. Der Mangel an Daten, insbesondere zu Grossschaden, verstéarkt
zudem die Schwierigkeiten bei der Abschatzung der oben beschriebenen Kumulrisiken.

Bei vollkommener Symmetrie der Informationen fuhrt der Versicherungsmechanismus dazu, dass Versiche-
rungsnehmer ihre Ressourcen effizient zwischen Cyber-Security und Risikotransfer aufteilen und Pramien nach
Risikotypen differenziert werden kdnnen. Eine besondere Problematik von Cyber-Risiken ist jedoch, dass hier
ein hohes Mass an Informationsasymmetrie herrscht. Die schlechter informierten Marktteilnehmer — in diesem
Zusammenhang oft die Versicherer — kdnnen die «schlechten» Risiken nicht von den «guten» unterscheiden
und werden einen Preis setzen, zu dem nur noch die schlechten Risiken bereit sind, ihr Risiko zu transferieren.
Es kommt zu einer negativen Auslese (Adverse Selektion) und in extremen Féllen zu einem vollstandigen Markt-
zusammenbruch. Um diesem Problem zu begegnen, nehmen Versicherer zuvor eine intensive Uberpriifung der
Cyber-Security Architektur vor; solche Abklarungen sind aber aufgrund der Komplexitat der heutigen Infra-
struktur nur bedingt in der Lage, das tatsachliche Risiko zu identifizieren. Ein weiteres Problem von Informations-
asymmetrien entsteht aus dem Mangel an Anreizen fiir die Versicherungsnehmer, Praventionsmassnahmen zu
ergreifen, die die Schadenwahrscheinlichkeit verringern (moralisches Risiko oder Moral Hazard). Diese Proble-
matik lasst sich klassischerweise mit Selbstbehalten adressieren, welche jedoch den Versicherungsnutzen
mindern, wenn Versicherungsnehmer eine Praferenz fur Vollversicherungen haben.

Die oben beschriebenen Probleme fiihren im Markt zudem dazu, dass Pramien zum Teil als zu hoch wahr-

genommen werden und dass Versicherungsausschlisse und Deckungsgrenzen fir einige Kundengruppen nicht
optimal ausgestaltet werden kdnnen. Es ist jedoch zu erwarten, dass Verbesserungen bei der Modellierung von
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Cyber-Risiken und der Abbau von Informationsasymmetrien dazu fiihren, dass Cyber-Versicherungen einen
starker risikoadaquaten Preis bekommen.

4.2 Akkumulation

Die Versicherungsbranche befiirchtet, dass aufgrund der zunehmenden Interkonnektivitat sowie durch Mono-
kulturen von Hard- und Software die Verwundbarkeit der IKT zunimmt. Es ist vorstellbar, dass diese Schwach-
stellen gleichzeitig und in grossem Umfang Ziele von Malware oder Logikbomben werden kdnnen und so fur
massive wirtschaftliche Verluste und Ausfélle sorgen kdnnten. Daher hat der Schweizerische Versicherungs-
verband eine Unter-Arbeitsgruppe zur Analyse der entsprechenden Cyber-Akkumulations-Szenarien und zur
Quantifizierung ihrer wirtschaftlichen Folgen eingesetzt.

In dieser Arbeitsgruppe wurde untersucht, wie explizite Cyber-Deckungen auf spezifische Akkumulations-
Szenarien reagieren und mit klassischen Versicherungsdeckungen interagieren. Klassische (stillschweigende)
Versicherungsdeckungen kénnen ebenfalls von Cyber-Akkumulations-Szenarien betroffen sein.

Waéhrend zweier halbtagiger Workshops im Mai und Juli 2017 evaluierten 17 IT-Sicherheitsexperten und 14 Ver-
sicherer die wirtschaftlichen Auswirkungen von funf Cyber-Akkumulations-Szenarien auf die Schweiz.

Im Mai 2017 verschlisselte das Erpressungs-Programm «WannaCry» Dateien weltweit auf rund 300°000 Com-
putern. Zu diesem Zweck wurde eine Schwachstelle in nicht gepatchten Microsoft-Systemen und -Servern
ausgenutzt. In Grossbritannien waren tber 40 Institutionen des Gesundheitswesens betroffen. Glucklicherweise
waren in Zusammenhang mit diesem Angriff keine Todesfélle zu beklagen. Der Zwischenfall dauerte 72 Stunden
und hatte massive Auswirkungen auf die Routineprozesse der Krankenhauser. Die kurze Dauer der Malware-
verbreitung ist der Tatsache zu danken, dass die Urheber der Malware einen «Kill-switch» eingerichtet hatten,
der mehr oder weniger zuféllig von einem IT Experten aktiviert wurde. Geht man von einem geschétzten drei-
tagigen Ereignis und einem durchschnittlichen wirtschaftlichen Nutzen von 500 US-Dollar pro Tag pro Computer
aus, ergibt sich ein aggregierter wirtschaftlicher Verlust von 450 Millionen US-Dollar Bei einer konservativen
Schéatzung belaufen sich die Auswirkungen auf Dritte auf etwa denselben Betrag, sodass sich ein wirtschaftlicher
Schaden von schatzungsweise unter 1 Milliarde US-Dollar ergibt. Dies entspricht weniger als 0,001 Prozente
des weltweiten BIP von 75’000 Milliarde US-Dollar. Die im vorliegenden Bericht besprochenen Cyber-Akkumu-
lations-Szenarien wirden sich dagegen 200-mal stéarker auf das BIP der Schweiz auswirken.

Ende Juni 2017 nutzte die Schadsoftware «NotPetya» eine ahnliche Windows-Schwachstelle aus und beein-
trachtigte den Betrieb mehrerer global und regional tatiger Wirtschafts-Unternehmen aus verschiedensten
Branchen. Der weltweite wirtschaftliche Schaden kann noch nicht genau beziffert werden, wird aber vermutlich
relativ zum globalen Brutto-Welt-Produkt deutlich kleiner sein, als die hier analysierten Szenarien.
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4.2.1 Analyse-Methode

Die untersuchten Szenarien werden als Prozentualer Schaden des Schweizer BIP fur 2016 ausgedriickt, wobei
100 Prozent gleich 650 Milliarden CHF sind (SECO, 2017). Es sei angemerkt, dass nicht jedes der untersuchten
Szenarien zwangslaufig einen Rickgang des BIP zur Folge hat. Dies liegt an mdglichen Substitutions- und
Erholungs-Effekten wéhrend des Cyber-Vorfalles und im Anschluss an diesen.

Fur die Analyse wurde folgendes Vorgehen gewabhilt:

— Auswabhl der gefahrdeten volkswirtschaftlichen Segmente
— Durchdringungsgrad einer Angriffs-Methode oder eines Angriff-Vektors fur gefahrdete Segmente
— Dauer des Ereignisses und Zeit bis zur Wiederaufnahme des Normalbetriebes
— Schéatzung von Aufwendungen und Kosten auf Seite der Angreifer
— Einschrankungen:
— Die Resultate dieser Studie basieren auf Experteneinschétzungen
— Alle Annahmen basieren auf dem aktuellen Wissensstand und dem derzeitigen Stand der Technologie
— Die Eintritts-Wahrscheinlichkeiten der einzelnen Szenarien wurden zueinander in Bezug gesetzt.
Auf Schatzungen zu Wiederkehrperioden wurde verzichtet
— Wechselwirkungen von globalen oder Uiberregionalen Cyber-Ereignissen wurden nicht beriicksichtigt

Einige der wichtigsten Referenzstudien wurden vom Centre of Risk Studies der Universitat Cambridge
entwickelt:

— Integrierte Infrastruktur: Cyber Resiliency in Society (Cambridge Centre for Risk Studies, 2016)
— Business Blackout (Cambridge Centre for Risk Studies, 2015)
— Sybil Logic Bomb Cyber Catastrophe (Cambridge Centre for Risk Studies, 2014)

Folgende Szenarien wurden von der Arbeitsgruppe untersucht:

— Distributed-Denial-of-Service (DDoS) Angriff auf einen Cloud-Service-Anbieter

— Angriff auf industrielle Prozessleitsysteme (ICS/SCADA)

— Simultane Angriffe auf verschiedene Schweizer Spitaler

— Cyber-Angriff auf den grossten Telekomanbieter der Schweiz

— Cyber-Angriff auf das schweizerische Elektrizitdtsnetz und/oder regionale Stromverteiler und -produzenten
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4.2.2 Untersuchte Szenarien

DDoS-Angriff auf Cloud-Anbieter

DDoS-Angriffe treten in letzter Zeit gehauft auf. Meistens handelt es sich um gezielte Angriffe mit der Absicht,
die Dienste des Angriffsobjekts zu unterbrechen oder ihre Verfuigbarkeit einzuschréanken. Die Ausweitung eines
DDoS-Angriffes auf ein Akkumulations-Niveau ist nur mit Hilfe einer aufwéndigen Infrastruktur und entsprechen-
dem Personal mdglich, daher ist es wahrscheinlich, dass ein solches Szenario nur mit staatlicher Unterstiitzung
vonstattengehen kann.

Kurzfristig kdnnten bei Angriffen auf die Clouds 62 Prozent des schweizerischen BIPS von einem Akkumu-
lations-Szenario betroffen sein, wobei sich die daraus resultierenden Schaden in den meisten Branchen in
engen Grenzen halten dirften. Nach den Annahmen der Expertengruppe dirften 20 bis 30 Prozent der Cloud-
Service-Anbieter betroffen sein. Auswirkung auf die betroffenen Dienste sind mit 90 Prozent beziffert. Die
Ausfalle dauern zwischen einem Tag und einer Woche. Alle 5 bis 12 Jahre passiert ein solches Szenario. Diese
Beurteilung bezieht sich nur auf DDoS-Angriffe auf Finanzdienstleistungen und Handel.

Die wirtschaftlichen Folgeschéaden fir die Schweiz betragen in diesem Szenario zwischen CHF 0,2 und 1,3 Mil-
liarden, was 0,03 bis 0,2 Prozent des Schweizer BIPs entspricht. Verursacht werden diese Schaden in erster
Linie durch zusatzlichen Arbeitsaufwand und entsprechende Kosten. Die Umséatze der betroffenen Unternehmen
waren nur marginal beeintrchtigt, da nach Behebung des Schadens ein Substitutions- und Erholungs-Effekt
eintreten durfte.

Prozessleitsysteme (SCADA/ICS)

Moderne SCADA/ICS-Standardprotokolle erméglichen die Integration verschiedener Anbieter, so dass eine
einzige Produktionsanlage mit Produkten von verschiedenen Anbietern bestiickt sein kann. Bestimmte
Schwachstellen werden so Uber verschiedene Anbieter hinweg geteilt.

Aus diesem Grund wurden zwei verschiedene Szenarien analysiert, in denen landesweit 10 Prozent der
SCADA/ICS-Systeme wahrend drei Wochen beeintrachtigt oder sicherheitshalber abgeschaltet wirden.

Das erste Szenario basiert auf Industroyer/Crash Override-Derivaten (US-CERT, 2017). Der Durchdringungs-
grad dieses Szenarios hangt von der Branche ab. Dieses Szenario und seine Umsetzung sind komplex, sodass
nur Angreifer mit staatlicher Unterstiitzung oder grossen finanziellen und technischen Ressourcen zu seiner
Ausfuhrung imstande sein durften. In erster Linie dirften folgende Wirtschaftszweige betroffen sein:

— Verarbeitendes Gewerbe
— Energie

— Verkehr

— Wasserversorgung
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— Gesundheitswesen
— Landwirtschaft
— Bauwesen

Das zweite Szenario richtet sich vor allem gegen Pharma- oder Nahrungsmittelhersteller und ist als Erpres-
sungsaktion angelegt. Dabei werden Prozess-Variablen so verandert, dass Endprodukte stark verédndert werden.

Die jahrlichen BIP Beitrage der Wirtschaftsbereiche, die durch Szenario 1 und 2 betroffen werden, belaufen sich
auf 150 bis 370 Milliarden CHF, je nach angenommenem Durchdringungsgrad pro Branche. Die angenommene
dreiwochige Dauer der beiden Szenarien hat geschétzte wirtschaftliche Folgen zwischen 0,3 und 2,2 Milliarden
CHF Dies entspricht 0,05 bis 0,3 Prozent des Schweizer BIPs. Die Kosten setzen sich aus Betriebsunter-
brechungen, Ertragsausfallen, zuséatzlichem Arbeitsaufwand und den damit verbundenen Kosten sowie physi-
scher Schéden einschliesslich Unféllen und Todesfallen zusammen.

Gesundheitswesen und Spitéler

In diesem Szenario infiltriert ein Cyber-Angreifer gleichzeitig eine Reihe von Schweizer Spitdlern. Das Ziel ist
Erpressung entweder mittels Ransomware oder in Form eines DDoS-Angriffs, so dass die Spitéler fur zwei bis
drei Wochen ausfallen. Im Jahr 2015 beliefen sich die Ertrage der 288 Schweizer Spitéler auf 24 Milliarden CHF
(Bundesamt fur Gesundheit, 2015). Anhand von unterschiedlichen Annahmen zur Dauer und Durchdringung der
einzelnen Szenarien, wurde die folgende Bandbreite von moglichen wirtschaftlichen Schaden ermittelt:

— Vollstandiger Ausfall samtlicher Spitéler fur drei Wochen: 1,4 Milliarden CHF,
was 0,2 Prozent des Schweizer BIPs entspricht

— Ausfall von 10 Prozent der Spitéaler wahrend drei Wochen: 138 Millionen CHF

— Eine Woche Gesamtschaden 10 Prozent der Spitéler: 46 Millionen CHF

Die wirtschaftlichen Auswirkungen gehen in erster Linie auf Betriebsausféalle und Ertragsverlust, zusétzlichen
Arbeitsaufwand und die damit verbundenen Kosten. Physische Schaden einschliesslich Unfélle und Todesfalle
wie auch Haftpflichtanspriiche sind nicht in diesen Zahlen bertcksichtigt. Ein derartiges Akkumulations-Szenario
ist komplexer Natur; zu seiner Konzeption und Umsetzung sind Know-how, Infrastrukturen und Spezialisten
erforderlich. Daher geht die Expertengruppe davon aus, dass die Angreifer entweder Uber staatliche Unter-
stlitzung verfligen oder dass es sich um Terroristen bzw. Kriminelle handelt. Zahlreiche Spitaler arbeiten mit den
gleichen Hard- und Software-Produkten. Dennoch sind Implementierung und Konfiguration dieser Produkte von
Spital zu Spital unterschiedlich, so dass die Wahrscheinlichkeit eines erfolgreichen Akkumulations-Szenarios in
mehr als 10 Prozent der Schweizer Spitéler als eher gering eingestuft wird.
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Elektrizitatsnetz — Stromversorger
Dieses Szenario lehnt sich an den Cyber induzierten Stromausfall in der Ukraine von Dezember 2016 an. Die
dort eingesetzte Industroyer Malware legte zahlreiche Umspannstationen lahm.

Die Elektrizitatsversorgung kommt zum Erliegen und in einer Kettenreaktion kann es zu Sachschaden innerhalb
des Netzwerks kommen. Die potenzielle Dauer des Angriffs betragt zwei bis sieben Tage bei einer Intensitat von
100 Prozent. Nach zwei Tagen sind die Charakteristiken des Angriffs verstanden und es werden Gegenmass-
nahmen ergriffen, die nach und nach die Stromversorgung wiederherstellen. Je nach Umfang des Angriffs dirfte
die Stromversorgungsinfrastruktur innerhalb von 5 bis 21 Tagen wieder vollumfanglich zur Verfigung stehen.
Dies entspricht den Szenarien S1 und S2 der Lloyd’s / Cambridge Business-Blackout-Studie.

Nach unserem konservativen Ansatz durften die wirtschaftlichen Auswirkungen wéahrend zwei bis sieben Tagen
auf 80 bis 100 Prozent des Schweizer BIPs betreffen. Je nach betroffenem Gebiet ist mit Schaden von bis zu
CHF 12 Milliarden zu rechnen. Dies entspricht 2 Prozent des Schweizer BIPs.

Hinweis: In diesem Szenario richtet die betrachtete Malware keine grossen Sachschaden an Generatoren oder
Transformatoren an. Grosse Sachschaden an der Kraftwerks-Infrastruktur und deren Reparaturen und Wieder-
beschaffungen wirden Auswirkung und Dauer des Szenarios wesentlich vergrossern. Solche Angriffe sind
maoglich, haben aber eine relative tiefe Wahrscheinlichkeit, da physische Schadigungen der genannten
Hardware nur mit grossem Aufwand und Knowhow zu bewerkstelligen sind.

Telekommunikation
Drei Szenarien wurden analysiert:

— Eine Zero-Day-Malware richtet sich gegen weit verbreitete Router oder Modems und léscht die Firmware,
sodass ein physischer Ersatz erforderlich wird.

— Ein DDoS-Angriff auf Basis eines 10T* -Botnetzes gegen DNS* -Anbieter an einem umsatzstarken Internet-
Einkaufstag, z.B. vor Weihnachten.

— Ein fihrendes Schweizer Telekomunternehmen wird mittels Cryptolocker-Schadsoftware lahmgelegt

Die wirtschaftlichen Auswirkungen reichen von 200 Millionen CHF (DNS-Szenario) bis zu 2,5 Milliarden CHF im
Rahmen des Routers/Modem und Cryptolocker-Szenarios. Dies entspricht 0,4 Prozent des jahrlichen BIPs der
Schweiz.
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Extremszenarien

Costin Raiu von Kaspersky Lab schatzt die Entwicklungskosten fiir Stuxnet auf 100 Millionen US-Dollar Obwohl
ein gegen ein individuelles ICS/SCADA?® -System gerichteter Zero-Day-Exploit bereits fur weniger als 10°‘000 US-
Dollar erworben werden kann, wie der CEO von www.gleg.net, Yuriy Gurkin, ausfihrt (Paganini, 2015), ist ein
erfolgreicher, koordinierter Cyber-Angriff in grossem Stil nach wie vor ein dusserst komplexes und kosten-
intensives Unterfangen. Zudem stellt sich die Frage, ob es fur Kriminelle wirklich attraktiv ist, solche Angriffe zu
finanzieren, da sie sich im Gegensatz zu Ransomware oder DDoS kaum in Geld ummunzen lassen.

Daher wurde auf die Analyse von Extremszenarios wie einem Angriff auf den Sihlsee-Staudamm 35 Kilometer
flussaufwarts von Zurich oder einem Angriff auf ein Kernkraftwerk verzichtet. Die Expertengruppe ist der Ansicht,
dass derartige Szenarios eindeutig kriegerischer Natur sind, extrem komplex ausfallen und sich nur mit grosser
Muhe erfolgreich umsetzen lassen. Man ist sich allerdings bewusst, dass zwischen Cyber-Kriegen und Cyber-
Verbrechen keine eindeutige Trennlinie verlauft.

4.2.3 Uberlegungen aus Versicherungssicht

In den hier vorliegenden Schweiz-bezogenen Szenarioanalysen werden die wirtschaftlichen Auswirkungen des
Cyber Akkumulations-Szenarios «Stromnetz» auf weniger als 2 Prozent des BIPs geschéatzt, wahrend die
Ubrigen Szenarien ein Ausmass von unter 0,5 Prozent des BIPs erreichen durften. Im Vergleich dazu wirden
sich die 6konomischen Schaden einer Naturkatastrophe, wie das Basler Erdbeben auf ca. 15 Prozent des BIPs
oder ein Pandemie-Szenario gemass Bundesamt fir Bevoélkerungsschutz auf ca. 2,2 Prozent des BIPs belaufen.

Die oben dargestellten Cyber Akkumulations-Szenarien haben nicht nur Auswirkungen auf IT-Systeme und
Daten, sondern auch auf Sach- und Vermdgenswerte. Einige Szenarien konnten sogar Leben gefahrden und
wirtschaftliche Ablaufe stéren oder unterbrechen, Kettenreaktionen auslésen und Dritte schadigen. Neben
expliziten Cyber-Deckungen kdnnen gewisse Szenarien auch Deckungen in Sach- und Haftpflicht-Policen aus-
I6sen. Die traditionellen Versicherungs- Klauseln bertcksichtigen die besondere Problematik von Cyber-Risiken
und deren Auswirkungen oft nicht. Das kann zu Vertragsunsicherheit fihren (IMIA, 2016). Ein Beispiel hierfur
stellen Cyber-Kriegshandlungen oder Akte Cyber-terroristischer Natur dar, bei denen sich die IT-Forensiker sehr
schwertun durften, sie klar von Cyber-Sabotage oder Cyber-Verbrechen abzugrenzen. Dementsprechend kann
eine Anwendung der Ausschlussklauseln «Krieg» und «Terrorismus» mit erheblichen Schwierigkeiten verbun-
den sein. Zudem konnte der Versicherungsnehmer den Entscheid des Versicherers anfechten und vor Gericht
ziehen, wodurch sich die Vertragsunsicherheit weiter verstarken wirde.

KMU Sachversicherungen decken Ublicherweise benannte Gefahren. Produktionsverluste durch Stromausfélle
oder Unterbriiche der Telekommunikation wirden meist keine Schadenzahlungen auslésen.
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Dahingegen decken sogenannte All-Risk-Policen, wie sie in den meisten technischen Versicherungssparten und
fur Grossunternehmen und multinationale Konzerne ublich sind, Sachschéden und hiervon ausgeldste Verluste
aus Betriebs-Unterbriichen, es sei denn, Stromausfall oder Nichtverfiigbarkeit der Telekommunikation wéren
explizit ausgeschlossen.

Bei den Kihlgutversicherungen, die als Zusatzversicherung gekauft werden kann, ist der Stromausfall in der
Regel versichert und die Ursache fur den Ausfall der 6ffentlichen Stromversorgung spielt keine Rolle.

Bei Betrachtung der Cyber-Deckungen in klassischen Versicherungssparten lasst sich die verfligbare Versiche-
rungs-Kapazitat im Schweizer Markt in den Sparten Haftpflicht-, Sach-, Vermégensschaden-, Kranken- und
Lebensversicherung nur mit grosser Mihe abschétzen. Staatsunternehmen und grosse Konzerne haben die
Tendenz zur Selbstversicherung, was dazu fuhrt, dass ein grosser Teil der mdglichen Cyber-Schaden unver-
sichert sein durften. Mit anderen Worten: Die gesamte Schweizer Wirtschaft wiirde von derartigen Akkumu-
lations-Szenarien wohl nicht in die Knie gezwungen werden, aber zahlreiche Unternehmen hétten keine oder
keine ausreichende Versicherungsdeckung fur diese Cyber-induzierten Schaden. Es lasst sich nicht aus-
schliessen, dass allenfalls eine staatliche Intervention erforderlich wéare, um den Zusammenbruch dieser Unter-
nehmen zu verhindern.

Eine weitere Beflrchtung der Versicherungswirtschaft besteht darin, dass stillschweigend tibernommene Cyber-
Risiken héaufig nicht in die reguléaren Deckungen eingepreist sind. Wie oben erwéhnt, besteht in Bezug auf
Cyber-Risiken Vertrags-Unsicherheit. Versicherungsnehmer kénnen sich nicht darauf verlassen, dass bei einer
Nichterwdhnung von Cyber-Risiken solche Schéden von der Versicherung gedeckt sind. In diesem Zusammen-
hang sei auf das Consultation Paper CP39/16 der britischen Aufsichtsbehdrde zur Frage der stillschweigenden
Cyber-Deckung verwiesen, in dem u.a. die Kapital-Unterlegung der Kapazitaten hinterfragt wird (Bank of
England, 2016). Diese Mehrdeutigkeit nimmt Versicherte als auch die Versicherungsbranche in die Pflicht, in
den Policen Vertrags-Sicherheit bezuglich Cyber herzustellen.

4.2.4 Schlussfolgerungen zur Akkumulation

4.2.4.1 Marktlésungen

Versicherungspools, Ruckversicherung und Alternativer Risikotransfer am Kapitalmarkt (z.B. Cyber Cat Bonds)
kénnen die fir einen Transfer von Cyber-Risiken verfligbaren Kapitalressourcen inshesondere in Bezug auf
Extremereignisse erhdhen. Es ist noch weitgehend unklar, wie gross die Schaden aus einem weltweiten «erfolg-
reichen» Cyber-Ereignis sein kdnnen. Als Proxy kann man das globale Cyber-Pramienvolumen von ca. 3,5
Milliarden US-Dollar (KPMG, 2017) nehmen; damit bewegt sich der Markt noch in einem Bereich, der fiir die
Versicherungsbranche zu bewaéltigen ist. Sollten die hohen Wachstumserwartungen, die einige Studien aussern
(KPMG, 2017; PWC, 2015), jedoch gerechtfertigt sein, wird das Thema Risikotragféhigkeit weiter an Bedeutung
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gewinnen. An dieser Stelle stellt sich dann auch die Frage nach den Grenzen der Versicherbarkeit in Bezug auf
die maximale Risikotragféhigkeit der Assekuranz.

4.2.4.2 Staatliche Auffanglésung

Es stellt sich die Frage, ob es eine staatliche Auffanglosung fur Cyber-Risiken geben sollte. Derartige staatliche
Eingriffe finden sich heute insbesondere bei Risiken, die zu potenziell schwerwiegenden Schéaden fihren kdnnen
und fiir die der Markt, aufgrund verschiedenster Probleme der Versicherbarkeit, keine gentigende Absicherung
anbietet. Beispiele hierfur sind Terror- (Terror Risk Insurance Act, Pool Re), Naturkatastrophen- (japanisches
Erdbeben-Rickversicherungs-Programm) oder Atom-Risiken. Der Staat kann hier die entsprechenden Risiken
entweder direkt (als Erstversicherer) selbst tragen, als Riickversicherer der Assekuranz fir Gross-Schaden
auftreten, als «lender of last resort» agieren und kurzfristig die Liquiditéat der Assekuranz sicherstellen oder die
Herausbildung eines Versicherungsmarktes unterstiitzen, indem er ein Umfeld schafft, in dem der private Ver-
sicherungssektor sich entwickeln kann.

In vielen dieser Konstruktionen kénnen das Wissen privatwirtschaftlicher Versicherer und Ruckversicherer tber
die Risiken mit den finanziellen Ressourcen der 6ffentlichen Hand kombiniert werden. Hier lassen sich zwei
Bereiche unterscheiden. Es gibt ein breites Spektrum an Cyber-Risiken und Industrien, fir die die Assekuranz
umfangreiche Deckungen anbietet bzw. durch Verbesserungen der Versicherbarkeit anbieten kann. Hier bedarf
es aus heutiger Sicht keiner staatlichen Auffanglésung, da ausreichend Ressourcen auch fir Extremszenarien
vorhanden sind. Die Entwicklung der Frequenz von derartigen Extremszenarien bleibt aber kritisch zu beobach-
ten. Daruber hinaus gibt es den Bereich der kritischen Infrastrukturen. Hier besteht typischerweise ein geringerer
Appetit der Assekuranz, vollumféangliche Deckungen anzubieten (bzw. nur zu bestimmten Konditionen), insbe-
sondere da Schaden aus einigen Extremszenarien die Kapazitaten der Versicherungswirtschaft tibertreffen.
Letztendlich geht eine staatliche Auffanglésung fiir gravierende Ereignisse im Bereich der kritischen Infrastruk-
turen implizit aus dem Staatszweck hervor (Nach Art. 2 der Bundesverfassung ist Aufgabe der Staatsorgane die
Sicherheit des Landes zu gewéhrleisten).

4.3 Mangel an Daten

Im Gegensatz zu anderen versicherten Risiken wie Feuer oder Naturkatastrophen, fir welche Daten seit Jahr-
zehnten oder sogar Jahrhunderten zur Verfligung stehen, fehlen bei Cyber-Risiken entsprechenden Statistiken
und Daten. Um schnell und sauber eine brauchbare Menge an Daten zu besitzen, sollte der Regulator zusam-
men mit der Versicherungsindustrie und ihren Kunden einen entsprechenden Rahmen bestimmen.

4.3.1 Meldepflicht

Meldepflichten Gben im Sinne der Marktdisziplin, insbesondere fur Unternehmen, eine Wirkung aus, fur die der
Einfluss eines Cyber-Vorfalls bedeutsam ist. Meldepflichten kénnten sich an entsprechende Vorschriften aus
den USA und der EU im Bereich Datenschutzverletzungen orientieren. Das sind Verstdsse gegen die Daten-
sicherheit und den Datenschutz, bei denen personenbezogene Daten unberechtigten Dritten bekannt werden.
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Die Wirksamkeit dieser Meldevorschriften in den USA wurde bereits in mehreren wissenschaftlichen Unter-
suchungen belegt und es ist wahrscheinlich, dass diese zur Marktentwicklung beigetragen haben. Auch in der
Schweiz wird die Umsetzung eines derartigen Meldesystems im Rahmen der Revision des Bundesgesetzes
Uber den Datenschutz (DSG) angestrebt und kénnte entsprechend positive Effekte flir den Schweizer Marktplatz
bewirken. Datenschutzverletzungen als Teilmenge aller Cyber-Risiken ist derzeit das am besten dokumentierte
Risiko, was zu einem grossen Teil den Meldevorschriften zuzuschreiben ist. Es bildet jedoch nur einen kleinen
Teil der Gefahrenlandschaft ab.

Es stellt sich daher die Frage, ob es neben Meldepflichten zu Datenschutzverletzungen einer umfassenderen
Pflicht zur Meldung von Cyber-Vorféllen bedarf. An dieser Stelle stehen sich verschiedene staatliche Interessen
potenziell diametral entgegen. Geht es um Sicherheit, also den Schutz kritischer Infrastrukturen und der Volks-
wirtschaft als Ganzes, haben sich freiwillige Meldesysteme durchgesetzt (siehe Department of Homeland
Security (DHS) in den USA sowie Melde- und Analysestelle Informationssicherung (MELANI) in der Schweiz),
die darauf abzielen, die Gefahrenlandschaft, deren Ursachen und Hintergriinde zu verstehen, um die Wider-
standsfahigkeit des Gesamtsystems zu starken. Die Freiwilligkeit dieser Systeme basiert auf der Erfahrung, dass
eine Meldepflicht zu einer schlechten Datenqualitat und zu keiner tGber die Meldung hinausgehenden Koopera-
tion der Marktteilnehmer fuhrt; es fehlt der Anreiz fiir eine Kooperation, die tiber das Mindestmass hinausgeht.
Damit Marktteilnehmer in einem freiwilligen Meldesystem Anreize zur Kooperation und Meldung haben, wird auf
verschiedene Art ein Nutzen erbracht. In erster Linie ist dies im Zugang zu Informationen Uber die Gefahren-
landschaft zu sehen, die nur eine Ubergeordnete staatliche Instanz liefern kann (z.B., weil sie Zugang zu nach-
richtendienstlichen Informationen hat), aber auch in der Unterstiitzung bei der Gefahrenbewaltigung. Zudem ist
eine rechtliche Absicherung der Haftpflichtrisiken bei einer Datenweitergabe an solche offiziellen Stellen wichtig.

Besteht der Zweck einer Meldepflicht in der Férderung des gesamtwirtschaftlichen Nutzens und einer nachhalti-
gen Entwicklung, hat sie im Kontext der Entwicklung von Markten fur Risikotransfer (z.B. Versicherung) einen
potenziellen Wert. Zum einen stérkt sie die Marktdisziplin und vermittelt Anreize zu Investition in Cyber-Security,
wenn Cyber-Vorfélle publik werden und dadurch die Reputation tendenziell leidet. Dies erhoht die Versicherbar-
keit durch den Abbau von Informationsasymmetrien. Zum anderen fihrt eine Meldepflicht dazu, dass erstmalig
eine Datenbasis geschaffen wiirde, welche reprasentativ die Cyber-Gefahrenlandschaft in der Schweiz abbilden
und Versicherer dabei unterstitzten wiirde, Cyber-Risiken und deren Abhangigkeiten) besser zu verstehen. Die
Bewertung der Risiken ist eine zentrale Voraussetzung, um Risikotransfer im Bereich-Cyber Uberhaupt
nachhaltig anzubieten. Es ist demzufolge zu tGberlegen, ob es sinnvoll sein kann, neben dem bestehenden
System fur kritische Infrastrukturen ein identisches System fiir alle Industrien aufzubauen. Ob dies auf Basis
freiwilliger oder verpflichtender Meldungen erfolgen soll, bleibt zu definieren. Sollte von einer Meldepflicht
abgesehen werden, so ist es zentral, Anreize zur Erstattung solcher Meldungen zu schaffen und darauf hin zu
arbeiten, schnellst mdglich eine kritische Masse an Unternehmen zu gewinnen. Wichtig erscheint in diesem
Kontext, eine zentrale Stelle zur Meldung zu definieren, die eine starke Aussenwirkung hat, z.B. durch den Aus-
bau von MELANI oder durch die Schaffung einer neuen Stelle (z.B. auf Basis von public-private-partnerships).
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Die Analyse und Verarbeitung der Daten kdnnte, wenn nétig, an verschiedene Stakeholder ausgelagert werden
(z.B. an MELANI fur systemkritische Infrastrukturen sowie an weitere Stellen fur andere Industrien). Zwei
parallele Systeme aufzubauen erschient ineffizient, da Verantwortlichkeiten nach aussen mdglicherweise nicht
klar geregelt sind, was zu einer Zurtickhaltung beim Melden fiihren kann, sollte dies freiwillig sein. Zu bemerken
ist hier, dass die Europaische Zentralbank derzeit an der Umsetzung einer Meldepflicht fur Cyber-Vorfalle
innerhalb ihres Regulierungsbereiches arbeitet. Dies ist eine Einzelldsung fur den Bankenbereich, die wichtig fur
den Bankenregulierer ist, jedoch nicht fir ein System taugt, das die Gesamtwirtschaft einschliesslich kleiner und
mittlerer Betriebe in nichtregulierten Sektoren umfassen soll.

4.3.2 Datenaustausch

Um dem Mangel an Daten zur Bewertung und Modellierung von Cyber-Risiken zu begegnen, kann man Daten
konzertiert sammeln und zur Verfugung stellen (Datenpooling). Ein Beispiel fur einen wettbewerbsrechtlichen
Rahmen, innerhalb dessen eine eingegrenzte Kooperation zwischen Versicherungsunternehmen stattfinden
kann, ist die EU-Gruppenfreistellungsverordnung (GVO) 267/2010. Diese gestattete unter anderem eine Zusam-
menarbeit bei der «... Erstellung gemeinsamer, auf gegenseitig abgestimmten Statistiken oder dem Schaden-
verlauf beruhender Risikopramientarife.» Nach dem Auslaufen der Verordnung im Marz 2017 hat die EU-
Kommission deutlich gemacht, dass sie die Statistikarbeit in der Versicherungsbranche grundséatzlich fur wett-
bewerbsférdernd hélt und dass die in der GVO niedergelegten Grundsétze auch in Zukunft als Orientierung
dienen kénnen.

Sofern die gesetzlichen Rahmenbedingungen einen Austausch von Daten zwischen den Versicherern zulassen,
liesse sich ein Datenpool im Markt realisieren; er bedarf nicht zwangslaufig einer staatlichen Organisation. So
Ubernimmt zum Beispiel im deutschen Markt der Versicherungsverband GDV die Erhebung von versicherungs-
technischen Daten bei den teilnehmenden Mitgliedsunternehmen, die Bereinigung und die statistische Auswer-
tung sowie die Veroffentlichung der Ergebnisse und gewahrleistet die Einhaltung der wettbewerbsrechtlichen
Vorgaben.

4.4 Informationsasymmetrie

Informationsasymmetrie verursacht bekannter Weise ein moralisches Risiko («moral hazard») eines Geschafts-
partners, oft des Versicherungsnehmers, und kann zu einer Antiselektion der Risiken in einem
Versicherungsportfolio fiihren. Um dieser Informations-Asymmetrie zu begegnen, kann man auf Mindest-
standards fur IT- und Informations-Sicherheit wie auch — besonders um gegen die Antiselektion vorzugehen —
auf Versicherungsobligatorien abstellen.

4.4.1 Mindeststandards

Mindeststandards fur Cyber-Security kénnten das Investitionsniveau in Cyber-Security erhéhen. Mindest-
standards koénnen allerdings birokratisch und schwer umsetzbar sein. Bei gesetzlichen oder regulatorischen
Mindeststandards besteht ausserdem die Gefahr, dass alle Marktteilnehmer unabhéngig ihrer Grésse, Industrie,
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Geographie, und der Art von Daten, die vorgehalten werden, und somit auch unabhéngig ihres Beitrags zum
Gesamtrisiko (ihrer Systemrelevanz, wenn man so will) gleichbehandelt werden. Wenn hingegen nicht alle
Marktteilnehmer die Standards erfiillen missen, entstehen Anreize, die Regeln durch gezielte Umgehungs-
mandver auszuhéhlen. Es ist zudem zu erwarten, dass eine Art technischer Mindeststandard im Bereich Cyber-
Security wenig effektiv ist, da die technologische Entwicklung zu dynamisch ist, als dass gesetzliche oder
regulatorische Vorgaben, die man lblicherweise aus Griinden der Rechtsstabilitat langerfristig ausrichtet, hier
nitzlich sein kdnnen. Aufgrund der internationalen Dimension von Cyber-Risiken waren regionale technische
Mindeststandards insbesondere fir internationale Firmen eine grosse Herausforderung und mit erheblichen
Kosten verbunden, ohne dass es einen eindeutigen positiven Effekt auf Cyber-Security hatte.

Sinnvolle Mindeststandards im Bereich Cyber-Risiko kénnen nur prinzipienbasiert ausgestaltet sein und erfor-
dern ggf., dass die Verantwortung fiir Cyber-Security auf Vorstandsebene aufgehéngt sein muss sowie aus-
reichend Ressourcen vorhanden sein missen, um mit den aktuellen Herausforderungen adaquat umzugehen.

Eine Alternative wére eine gesetzliche Verpflichtung Mindeststandards zu schaffen. Die Entwicklung und Aus-
formulierung der branchenspezifischen Mindeststandards konnte man dann an die entsprechenden Branchen-
verbénde delegieren.

Eine weitere denkbare Marktalternative ist die Definition von branchenspezifischen technischen Mindestanfor-
derungen, die zu erfiillen sind, um Versicherungsschutz zu erhalten. Hier kbnnten Versicherer einen wichtigen
Beitrag leisten, gewisse Mindestanforderungen® am Markt zu forcieren — &hnlich der Verwendung von Winter-
reifen in der MF-Versicherung. Versicherer arbeiten schon heute eng mit IT-Security Unternehmen und ihren
Kunden zusammen, um eine holistische Perspektive auf Cyber-Risiken zu bekommen und state-of-the-art
Cyber-Security bei ihren Kunden zu unterstltzen. Allerdings wirken diese Anforderungen allerdings nur auf
solche Firmen, die ihre Cyber-Risiken versichern. Des Weiteren kann die Einhaltung dieser Mindeststandards
als Basis einer moglichen Zertifizierung dienen, die es dann den Unternehmen erlaubt, mit dem Argument guter
Cyber-Sicherheit im Wettbewerb teilzunehmen.

Gleichzeitig sollte auch das Thema der «Cyber-Awareness» aufgegriffen werden. Unternehmen in der Schweiz
setzen sich nach wie vor nur geringfiigig mit dem Thema Cyber-Risiko auseinander. Eine mégliche «Awareness
Kampagne» konnte sinnvoll sein, um dem Thema die nétige Wichtigkeit beizumessen. Sowohl die Versiche-
rungs- als auch die IT Security Branche stehen gerne zur Verfligung, um in «public-private partnerships» dieses
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Thema breiter zu adressieren und als Anlaufstelle fiir mégliche Lésungen und Aufklarung (Mindestanforderun-
gen, Best Practices, Risk Management Wissen etc.) beigezogen zu werden.

4.5 Versicherungsobligatorien

Versicherungsobligatorien finden wir heute insbesondere im Bereich der Haftpflicht, dort wo eine Tatigkeit oder
Anlage zu Schaden bei Dritten fiilhren kann (z.B. fir Berufsgruppen wie Arzte, Fahrzeughalter, Atomkraftwerke,
Stauanlagen). Andere Obligatorien — v.a. zur Absicherung gegen Naturgefahren — betreffen Eigenschaden der
Versicherten. Die Versicherung von Cyber-Risiken betrifft sowohl Eigenschaden als auch Drittschaden. Wé&hrend
alle Unternehmen von Eigenschaden betroffen werden kénnen, betrifft das Haftungspotential fir Schaden Dritter
vor allem IT-Dienstleister und andere Unternehmen, die sich als Verbreiter von schadlichem Software und
Ahnlichem eignen oder grosse Mengen an Daten bewirtschaften.

Der Sinn eines Versicherungsobligatoriums liegt darin, finanzielle Mittel sicherzustellen, mit denen im Schaden-
fall der finanzielle Verlust des Versicherten kompensiert werden kann. Das Obligatorium zwingt Marktteilnehmer
ihr finanzielles Risiko (als potentielle Geschadigte oder Haftpflichtige) auf einen Dritten (den Versicherer) zu
Ubertragen. Hingegen kann ein Versicherungsobligatorium kein Ersatz fir Sicherheitsvorkehrungen sein. Die
Versicherung kann und soll nur einspringen, wenn zwar alle erforderlichen und zumutbaren Massnahmen ge-
troffen wurden, aber versagen. Es ist zudem darauf hinzuweisen, dass auch eine Pflichtversicherung nicht alle
volkswirtschaftlichen Schaden eines schweren Cyber-Vorfalles aufzuheben vermag.

Ein Versicherungsobligatorium setzt die Versicherbarkeit des Risikos voraus. Um Risiken versichern zu kénnen,
bendtigt die Versicherungsindustrie gentigend verlassliche Angaben und Daten, um die Hohe und Frequenz der
zu erwartenden Schéaden realistisch einschatzen zu kdnnen. Bei Cyber-Risken fehlen historische Erfahrungen
weitgehend, was diese Einschatzung erschwert. Das hohe Mass an Informationsasymmetrie birgt in diesem
Zusammenhang zusatzliche Gefahren.

Mit einem Versicherungsobligatorium kénnte auch ein negativer Anreiz fur pflichtversicherte Unternehmen ge-
schaffen werden, ihre Investitionen in Cyber-Security zu reduzieren. Dies ist darauf zuriickzufihren, dass die fur
die Beherrschung des Risikos notwendigen Investitionen die Versicherungspramie nicht reduzieren. Somit
wirde der 6konomische Anstoss, in Sicherheit zu investieren, durch eine staatliche Vorschrift abgeschwécht.
Dies steht dem Ziel einer erhdhten Cyber-Sicherheit entgegen.

Es ist deshalb sinnvoller, dass die Versicherungsindustrie im Dialog mit der Wirtschaft weiterhin an der Gestal-
tung von freiwilligen Versicherungsldsungen arbeitet, die risiko- und marktorientiert sind.
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5 Zusammenfassung und Handlungsempfehlungen

5.1 Zusammenfassung der wichtigsten Erkenntnisse

Cyber-Risiken stellen ein 6konomisch relevantes Thema fur die Schweizer Volkswirtschaft dar. Es gibt Anzei-
chen dafir, dass das Fehlen geeigneter staatlicher Rahmenbedingungen und damit die alleinige Koordination
Uber den Markt zu einer Unterinvestition in Cyber-Security fihrt. Dies kann zu einem erheblichen Risiko fur die
Schweizer Volkswirtschaft werden. Es ist daher essenziell, ein sinnvolles Rahmenwerk mit klaren Rollen und
Verantwortlichkeiten zu definieren, um Wirtschaftswachstum, technischen Fortschritt, politische Stabilitat und
gesellschaftlichen Fortschritt zu fordern. Versicherung leistet dabei einen wichtigen Beitrag hinsichtlich Risiko-
transfer, Anreizen zur Pravention und Kompetenzen im Risikomanagement. Heute sind global, aber insbe-
sondere in Europa und der Schweiz, nur ein geringer Teil der Cyber-Risiken versichert. Dies ist dadurch bedingt,
dass der Versicherungsmarkt fiir Cyber-Risiken einige Friktionen aufweist, welche die Versicherbarkeit ein-
schranken. Akkumulation der Risiken, Mangel an Daten und Informationsasymmetrien sind hier die zentralen
Probleme, die adressiert werden miissen, um die Herausbildung eines effizienten und nachhaltigen Marktes zu
ermdglichen. Es ergeben sich zahlreiche potenzielle Eingriffsmdglichkeiten, von denen hier einige diskutiert
werden.

1 Prinzipienbasierte, gesetzliche oder implizite markt-basierte Cyber-Security Mindeststandards sind techni-
schen, regelbasierten gesetzlichen Vorgaben vorzuziehen und kénnen der Marktentwicklung dienen;

2 die Kombination aus freiwilliger Meldung und Meldepflicht kénnte ein Weg sein, sowohl Sicherheit als auch
den gesamtwirtschaftlichen Nutzen zu férdern. Unternehmen kénnen sich in Datenpools zusammen-
schliessen, um die Bewertbarkeit und Modellierung insbesondere von Extremereignissen zu verbessern.
Hierfr missen die rechtlichen Rahmenbedingungen geschaffen werden.

3 Die Berechnung der Folgen von grossen Akkumulations-Szenarien fur die Schweizer Wirtschaft hat ge-
zeigt, dass zwischen den Auswirkungen auf ausdrtickliche Cyber-Deckungen (insbesondere bei Daten-
verlusten, Beschadigung von Daten und unrechtmassiger Exposition von Daten, welche eine Haftpflicht
gegentber Dritten auslésen), sowie den Auswirkungen auf gangige Sachversicherungsdeckungen (so
genannte «stillschweigende» Deckungen) aufgrund von cyber-induzierten Beschadigungen von Infrastruk-
turen oder gar Personenschaden zu unterscheiden ist.

Erstere hatten in den von einer Expertengruppe untersuchten Szenarien Auswirkungen im Umfang von weniger
als 0,5 Prozent des BIPs zur Folge. Hier liesse sich im Schweizer Markt Versicherungskapazitat in ausreichen-
dem Umfang schaffen, sofern die Nachfrage seitens der Unternehmen und die wirtschaftliche Gestaltung der
Versicherungsdeckungen in angemessenem Umfang zunehmen wiirden. Bei den letzteren Auswirkungen ist mit
einem Umfang von bis 2 Prozent des BIPs zu rechnen. In diesem Fall stellt sich die Schatzung der verfiigbaren
Kapazitat als dusserst schwierig heraus. Zudem haben staatliche Dienststellen und sehr grosse Unternehmen
eine Tendenz zur Selbstversicherung, was dazu fuhrt, dass ein grosser Teil allfalliger volkswirtschaftlicher
Schéaden unversichert sein dirfte. Man darf davon ausgehen, dass die gesamte Schweizer Wirtschaft in einem
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solchen Szenario nicht zusammenbrechen wiirde. Es ist jedoch damit zu rechnen, dass zahlreiche KMU und
andere Unternehmen nicht Uber eine (ausreichende) Versicherungsdeckung verfigen, sodass ihr Zusammen-
bruch allenfalls mit staatlichen Interventionen verhindert werden musste.

5.2 Notwendige Massnahmen aus der Sicht der Assekuranz

Aufgrund der Diskussion in der Arbeitsgruppe des SVV, der Erkenntnisse im Vernehmlassungspapier NCS 2.0
und der Ergebnisse aus der Meinungsumfrage des gfs-zirich vom Herbst 2017 sind folgende Massnahmen zu
realisieren:

Massnahmen die der Bund alleine oder gemeinsam mit der Wirtschaft umsetzen sollte.

1 Das Bewusstsein bei den KMU fiir die Gefahren durch Cyber-Risiken muss deutlich erhéht werden. Ent-
sprechende Kampagnen sind zu fiihren oder zu unterstiitzen. Generell muss die Offentlichkeit fiir Cyber-
Risiken sensibilisiert werden (Awareness). Dazu ist u.a. die Erstellung und Umsetzung eines Kommunika-
tionskonzeptes notwendig.

2 Der Kompetenz- und Wissensaufbau ist zu fordern. Dazu gehdrt auch der Ausbau der Fahigkeiten zur
Beurteilung und Darstellung der Cyber-Bedrohungslage.

3 Das Resilienz-Management auf Unternehmensebene ist einzufilhren bzw. auszubauen, insbesondere um
das volkswirtschaftliche Akkumulationsrisiko zu vermindern und damit die Versicherbarkeit von Cyber-
Risiken auch kunftig zu ermdglichen.

4 Die Evaluierung und Einfilhrung eines Minimalstandards ist zwingend und stdsst grundsatzlich auf Zustim-
mung. Die Evaluierung eines (Bundesstandards) und/ oder mehrerer Standards (Branchenstandards) und
die entsprechende Einfiihrung ist deshalb voranzutreiben.

5 Eine Meldepflicht fur Cyber-Vorfélle stosst eher auf Zustimmung als auf Ablehnung. Die Prifung einer
konkreten Meldepflicht sowie der Entscheid tber die Einfihrung sind deshalb durch die zustandigen
Bundesstellen an die Hand zu nehmen.

6 Der Aufbau von Dienstleistungen fir alle Arten von Unternehmungen durch den Bund (z.B. Beratungen,
Auskunftserteilung etc.) ist zu realisieren.

7 Die Strafverfolgung beim Vorliegen von Cyber-Kriminalitat ist national und international konsequent anzu-
wenden und voranzutreiben, um so die Zahl der kinftigen Schadenfélle zu reduzieren.

8 Eine nationale und internationale Kooperation (z.B. gemeinsame Schadenstatistik, Krisenmanagement,
Bedrohungslage, etc.) ist zwingend, das gilt auch fir den Versicherungsbereich.

Zusatzlich zu den oben genannten Massnahmen, bei welchen der Staat eine fiihrende Rolle ilbernehmen muss,
soll die Versicherungsindustrie folgende Initiativen prifen:
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9 Neben den Cyber-Bedrohungen fiir Industrie und Gewerbe, soll auch die Cyber-Bedrohung fir Gemeinde-
institutionen analysiert werden, um moglichst gut Unterstitzung fir das Management der Cyber-Risiken
auch auf dieser Ebene leisten zu kénnen.

10 Die Entwicklung von Musterbedingungen fiir Cyber-Versicherungen ist zu priifen und mit benachbarten
Landern zu koordinieren.

11  Die Versicherungsindustrie soll den Aufbau des Wissens im Bereich Cyber-Beratung und Schaden-
erledigung vorantreiben.
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